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Abstract 

Comparison of security in GSM and UMTS systems 

 The scope of my work encompasses the analysis of GSM and UMTS standards with 

emphasis placed on security. I thoroughly investigated the details of network architecture, 

protocols and algorithms. I also presented the most severe patterns of attacks that allow the 

particular security services offered by these systems to be broken. In the third part I focused 

my attention on describing the most common situation nowadays, when this two systems 

work simultaneously.  

 The integral part of this work is as well a presentation made with Flash technology 

(which depicts functioning of authentication protocols and algorithms used) and a program 

crackcomp128 which implements the simplest attack on the authentication algorithms used in 

the GSM networks. 

Key words: GSM, UMTS, security, COMP128, A5, MILENAGE, KASUMI. 
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Streszczenie 

Zakres mojej pracy obejmuje analizň standard·w system·w GSM i UMTS pod kŃtem 

bezpieczeŒstwa. GruntownŃ analizŃ objŃğem zar·wno architekturň sieci jak i stosowane w niej 

protokoğy i algorytmy. Przedstawiğem r·wnieŨ przeglŃd najwaŨniejszych atak·w, 

pozwalajŃcych na zğamanie konkretnych usğug bezpieczeŒstwa oferowanych przez te 

systemy. W czňŜci trzeciej skoncentrowağem siň na om·wieniu najczňŜciej wystňpujŃcej 

obecnie sytuacji, w kt·rej oba te systemy dziağajŃ r·wnoczeŜnie. 

 IntegralnŃ czňŜciŃ pracy jest prezentacja przygotowana w technologii Flash 

(obrazujŃca dziağanie protokoğ·w uwierzytelnienia i wykorzystywanych algorytm·w) oraz 

program crackcomp128, stanowiŃcy najprostszŃ implementacjň ataku na algorytmy 

uwierzytelnienia stosowane w sieciach GSM. 

Sğowa kluczowe: GSM, UMTS, bezpieczeŒstwo, COMP128, A5, MILENAGE, KASUMI. 
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WSTŇP 

Na przeğomie XX i XXI wieku telefonia kom·rkowa przestağa byĺ luksusem 

dostňpnym jedynie dla wybranych. Wraz z rosnŃcŃ konkurencjŃ i postňpem technicznym ceny 

aparat·w jak i rozm·w spadğy na tyle, Ũe kom·rka przestağa byĺ wyznacznikiem statusu 

spoğecznego ï stağa siň nowym kanağem komunikacyjnym, wykorzystywanym zar·wno w 

celach towarzyskich jak i biznesowych. Coraz wiňkszy rozmiar transmitowanych danych w 

sieciach kom·rkowych sprawia, Ũe stağy siň one ğakomym kŃskiem dla wszelkiego typu 

przestňpc·w.  

W swojej pracy chce por·wnaĺ bezpieczeŒstwo oferowane nam przez sieci 2G 

(system GSM) i 3G (system UMTS). Pragnň skupiĺ siň na przeanalizowaniu standard·w obu 

system·w pod kŃtem stosowanych protokoğ·w, algorytm·w i architektury oraz na ocenieniu, 

w jakim stopniu systemy te realizujŃ narzucone im zadania. Oceniň r·wnieŨ, czy GSM i 

UMTS zapewniajŃ uŨytkownikom cztery podstawowe usğugi bezpieczeŒstwa 

(uwierzytelnienie, anonimowoŜĺ, integracja i poufnoŜĺ). Przedstawione zostanŃ r·wnieŨ 

niekt·re znane ataki na sieci 2G i 3G oraz kilka nowych. Pominň natomiast sprawy 

bezpieczeŒstwa zwiŃzane z zakğ·caniem transmisji (tzw. jamming), przeciŃŨaniem sieci, 

socjotechnikami, samymi aplikacjami stosowanymi w telefonach kom·rkowych, czy r·Ũnymi 

protokoğami komunikacji nieprzewidzianymi w standardach (Irda, Blootooth itd.). Zaznaczam 

r·wnieŨ, iŨ praca ta opiera siň na analizie standard·w, a nie rzeczywistych system·w, kt·re 

mogŃ znacznie odbiegaĺ od zağoŨeŒ teoretycznych (czy to na skutek bğňd·w ludzkich, czy na 

skutek zamierzonych dziağaŒ).  

Na samym koŒcu zostanie r·wnieŨ rozpatrzony przypadek najczňŜciej dzisiaj 

spotykany, czyli sytuacja, kiedy obydwa systemy (GSM i UMTS) pracujŃ razem w ramach 

jednej sieci. 

IntegralnŃ czňŜciŃ pracy jest r·wnieŨ prezentacja zaimplementowana we Flashu oraz 

program ğamiŃcy algorytm COMP128 (w jňzyku C++), kt·rych dokğadny opis zostağ 

zamieszczony w rozdziale czwartym. 
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1. SYSTEM GSM 

 

System GSM1 jest nadal najpopularniejszym systemem telefonii mobilnej na Ŝwiecie. 

Od momentu opublikowania pierwszego standardu (GSM 900 Phase 1) w roku 1988 sieci 

GSM powstağy w 218 krajach, a iloŜĺ unikalnych numer·w abonenckich przekroczyğa w 

pierwszym kwartale 2007 roku liczbň 2,8 miliarda  [41]. Skala wykorzystywania systemu jest 

zatem ogromna i niejednokrotnie przekazywane sŃ przez niego informacje biznesowe, kt·rych 

utrata moŨe wiŃzaĺ siň ze znacznymi stratami finansowymi. Na ile informacje te sŃ 

bezpieczne? 

Dla Architektury bezpieczeŒstwa systemu GSM najwaŨniejsze sŃ trzy algorytmy 

odpowiedzialne za uwierzytelnienie2 uŨytkownika (algorytm A3) oraz szyfrowanie danych 

(algorytmy A5 i A8). Ponadto bardzo istotna jest architektura funkcjonalna systemu (w 

kt·rej przechowywane sŃ dane uŨytkownika oraz informacje niezbňdne do poprawnego 

dziağania algorytm·w) i protokoğy komunikowania siň pomiňdzy telefonem kom·rkowym a 

stacjŃ bazowŃ.  

 

 

 

 

 

 

 

 

 

 

                                                             

1 ²ǎȊȅǎǘƪƛŜ ǎƪǊƽǘȅ ȊƻǎǘŀƱȅ ǿȅƧŀǏƴƛƻƴŜ ǿ Dodatku A. 
2 ²ǎȊȅǎǘƪƛŜ ǇƻƧťŎƛŀ ƪǊȅǇǘƻƎǊŀŦƛŎȊƴŜ ȊƻǎǘŀƱȅ ǿȅƧŀǏƴƛƻƴŜ ǿ Dodatku B. 
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1.1 Architektura   

Strukturň sieci GSM zaprezentowanŃ na rys. nr 1.1 przedstawiğem zgodnie z 

ustaleniami norm GSM, opracowanymi przez ETSI. 

 

Rysunek nr 1.1: Architektura systemu GSM 

ťr·dğo: Opracowanie wğasne 

 

NaleŨy zaznaczyĺ, Ũe przedstawione zostağy podstawowe elementy funkcjonalne 

architektury, kt·re w realizacjach praktycznych bardzo czňsto sŃ implementowane razem w 

jednym urzŃdzeniu. Elementy te sŃ nastňpujŃce: 

ü karta SIM  ï karta elektroniczna, kt·ra peğni funkcjň moduğu identyfikacji abonenta. 

ü MS ï aparat telefoniczny, stanowiŃcy Ŝrodowisko, w kt·rym pracuje karta SIM i 

swoisty interfejs uŨytkownika, przy pomocy kt·rego korzysta on z usğug sieci. 

ü BTS ï bazowa stacja nadawcza, kt·ra emituje i odbiera sygnağ od uŨytkownik·w 

znajdujŃcych siň w danej kom·rce systemu. 
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ü BSC ï stacja kontrolujŃca pracň podlegğych jej BTS·w, odpowiadajŃca za 

komunikacjň pomiňdzy BTSami i resztŃ sieci, sterowanie mocŃ sygnağu itp. BSC i 

podlegğe jej BTSy sŃ okreŜlane mianem BSS. 

ü MSC ï cyfrowa centrala telefoniczna, stanowiŃca gğ·wny element systemu i 

nadzorujŃca jego pracň. 

ü HLR  ï rejestr abonent·w macierzystych ï zawiera dane wszystkich abonent·w 

przypisanych do obsğugiwanego przez HLR obszaru (obecnie najczňŜciej jest to obszar 

dziağania jednego MSC, ale moŨe teŨ obejmowaĺ swoim dziağaniem kilka central). 

ü VLR  ï rejestr abonent·w wizytujŃcych ï baza danych znajdujŃca siň przy kaŨdej 

MSC, zawierajŃca dane wszystkich abonent·w wizytujŃcych obecnie danŃ MSC. 

ü EIR  ï rejestr urzŃdzeŒ abonenckich, w kt·rym zawarte sŃ informacje i numery seryjne 

wszystkich wykorzystywanych w systemie aparat·w telefonicznych. Rejestr ten ŜciŜle 

wsp·ğpracuje z miňdzynarodowym rejestrem znajdujŃcym siň w Dublinie, w Irlandii 

(tzw. CEIR ï Central EIR). 

ü AuC ï centrum potwierdzenia identyfikacji ï kluczowe miejsce w architekturze 

bezpieczeŒstwa systemu, kt·re jest odpowiedzialne za autoryzacjň klienta oraz za 

generowanie kluczy potrzebnych do szyfrowania danych. W celu zapewnienia 

poufnoŜci danych abonent·w najczňŜciej stosowane jest jedno AuC dla cağej sieci 

og·lnokrajowej. 

ü OMC ï centrum eksploatacji i utrzymania sieci ï centrum pozwalajŃce na zdalne 

monitorowanie i zarzŃdzanie sieciŃ. P·ki dostňp do niego majŃ jedynie osoby 

upowaŨnione (zadbanie o to leŨy w gestii operatora i nie jest przewidziane w Ũadnych 

normach zwiŃzanych z GSM, a zatem kwestia ta nie bňdzie rozpatrywana w niniejszej 

pracy) nie wpğywa ono na bezpieczeŒstwo sieci. Posiada ono bezpoŜrednie poğŃczenia 

z wszystkimi MSC i BSC (nie zostağy one zaznaczone na rysunku, Ũeby zachowaĺ 

jego przejrzystoŜĺ). 

Przedstawiona architektura odnosi siň do sieci oferujŃcej jedynie podstawowŃ usğugň. 

R·Ũnice wystňpujŃce w przypadku poszerzenia usğug sieci o transmisjň pakietowŃ GPRS i 

EDGE przedstawiğem w punkcie 1.4. 
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1.2 Podstawa bezpieczeŒstwa systemu  

Kluczem do bezpieczeŒstwa systemu jest AuC (od strony systemu stacji bazowych) i 

karta SIM  (od strony abonenta). W tych dw·ch miejscach zapisany jest bowiem 128-bitowy 

klucz Ki . Jest to tajny klucz, przypisany kaŨdej karcie SIM, kt·ry w centrum autoryzacji jest 

powiŃzany z konkretnym numerem IMSI, a zatem z konkretnym abonentem. Ki nigdy nie 

opuszcza ani AuC, ani karty SIM i nie ma, a przynajmniej nie powinno byĺ, moŨliwoŜci 

odczytania go. Niestety w starszych wersjach kart SIM (stosujŃcych wersjň COMP128-1 

algorytmu, o czym szerzej w punkcie 1.3.2) taka moŨliwoŜĺ istnieje (szerzej o tym w punkcie 

1.3.2.4). 

Klucz Ki jest wykorzystywany przez algorytmy A3 i A8 odpowiedzialne za 

uwierzytelnienie abonenta i wygenerowanie klucza sesyjnego, wykorzystywanego przez 

algorytm szyfrujŃcy A5. Same kody algorytm·w A3 i A8 sŃ r·wnieŨ przechowywane 

wewnŃtrz AuC i karty SIM. Kod algorytmu A5 jest natomiast zaimplementowany w telefonie 

kom·rkowym. Samo szyfrowanie odbywa siň zatem poza kartŃ SIM, natomiast generowanie 

klucza w jej wnňtrzu. Od strony sieci algorytm A5 dziağa natomiast w BTSie, kt·ry klucz 

sesyjny do tego algorytmu otrzymuje od VLRa (poprzez BSC). Dalej, wewnŃtrz szkieletu 

sieci, dane nie sŃ szyfrowane. 

W specyfikacji GSM dopuszczono co prawda moŨliwoŜĺ przechowywania klucza Ki i 

algorytm·w A3/A8 w rejestrach HLR lub VLR ([11]), jednak wydaje siň to w wiňkszoŜci 

przypadk·w mağo praktyczne. W przypadku sieci og·lnokrajowych bowiem rejestry HLR i 

VLR znajdujŃ siň z reguğy przy kaŨdej MSC, kt·rych jest klika lub nawet kilkanaŜcie. 

NaleŨağoby zatem zapewniĺ maksymalne moŨliwe bezpieczeŒstwo wszystkim tym rejestrom. 

Wydaje siň, Ũe bezpieczniej jest jednak przechowywaĺ tak wraŨliwe dane w jednym miejscu ï 

w AuC. RozwiŃzanie polegajŃce na przechowywaniu kluczy Ki i algorytm·w A3/A8 w 

rejestrze HLR jest uzasadnione jedynie w przypadku mağych sieci, posiadajŃcych tylko jeden 

rejestr HLR. Wtedy nie ma sensu rozdzielaĺ obu tych baz danych, a ich poğŃczenie pozwala 

zmniejszyĺ ruch wewnŃtrz sieci bez pogorszenia parametr·w bezpieczeŒstwa. 

WewnŃtrz karty SIM, rejestru AuC oraz rejestr·w HLR i VLR zawarty jest r·wnieŨ 

numer IMSI. Jest to unikalny w skali miňdzynarodowej numer, kt·ry identyfikuje danego 

abonenta. Jego posiadanie w poğŃczeniu z kluczem Ki pozwala stworzyĺ kopiň karty SIM. 

PoniewaŨ numer ten da siň odczytaĺ z karty SIM (czasami nawet jest on wysyğany kanağem 
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radiowym, o czym wiňcej w punkcie 1.3.1), to wğaŜnie klucz Ki jest kamieniem wňgielnym 

bezpieczeŒstwa oferowanego uŨytkownikom przez system GSM.  

WaŨnŃ rolň peğni r·wnieŨ rejestr EIR, aczkolwiek nie jest on bezpoŜrednio zwiŃzany z 

systemem GSM, ale raczej z rynkiem aparat·w telefonii mobilnej. KaŨdy taki aparat ma 

bowiem sw·j unikalny numer (tzw. IMEI). Numery te sŃ r·wnieŨ przechowywane w 

rejestrach EIR, wewnŃtrz kt·rych sŃ one podzielone na trzy listy: 

ü biağa ï aparaty dopuszczone do uŨytku, posiadajŃce peğnŃ funkcjonalnoŜĺ; 

ü szara ï podejrzane aparaty, kt·rych funkcjonalnoŜĺ jest ograniczona a aktywnoŜĺ 

monitorowana; 

ü czarna ï aparaty niedopuszczone do uŨytku (np. skradzione), przy kt·rych pomocy 

nie da siň zalogowaĺ do sieci. 

Wprowadzenie rejestr·w EIR (oraz og·lnoŜwiatowego rejestru centralnego ï 

CEIR) wiŃŨe siň z chňciŃ ograniczenia skali kradzieŨy telefon·w kom·rkowych [43]. 

Aparaty te sŃ stosunkowo drogie, wiňc sŃ potencjalnie dobrym celem dla przestňpc·w. JeŜli 

jednak fakt kradzieŨy zostanie zgğoszony operatorowi sieci, to przesuwa on skradziony aparat 

z listy biağej na czarnŃ. W tym momencie kom·rka staje siň bezuŨyteczna (moŨna przy jej 

pomocy dzwoniĺ jedynie na numery alarmowe). 

 

1.3 Usğugi bezpieczeŒstwa 

W systemie GSM oferowane sŃ trzy podstawowe usğugi bezpieczeŒstwa [16]: 

ü uwierzytelnienie; 

ü anonimowoŜĺ; 

ü poufnoŜĺ. 

Przy standaryzowaniu systemu postanowiono jednak zostawiĺ operatorom duŨŃ 

dowolnoŜĺ w stosowaniu algorytm·w. Na poczŃtku zaprojektowano dwie wersjň algorytmu 

szyfrujŃcego A5: wersjň A5/1 ï silniejszŃ, przeznaczonŃ dla kraj·w stabilnych politycznie 

oraz wersjň A5/2 ï sğabszŃ, dla pozostağych kraj·w [29]. W krajach niestabilnych politycznie 

postanowiono nie stosowaĺ Ũadnego szyfrowania (czasami nazywa siň to wersjŃ A5/0). W 
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Polsce stosowana jest najprawdopodobniej wersja A5/2. Algorytmy te objňto standardem, 

poniewaŨ sŃ one implementowane wewnŃtrz telefon·w kom·rkowych, a nie w samych 

kartach SIM. Aby wiňc telefony zakupione u operatora jednej sieci dziağağy poprawnie 

r·wnieŨ w innej, konieczna byğa standaryzacja tych algorytm·w (rozwiŃzanie polegajŃce na 

przesyğaniu zaszyfrowanego strumienia do sieci macierzystej w celu jego odszyfrowania 

byğoby nieopğacalne, zwiňkszağoby niepotrzebnie ruch w sieci i mogğoby nastrňczyĺ wielu 

problem·w m. in. natury politycznej).  

Dla algorytm·w A3 i A8 natomiast standardem objňto jedynie interfejsy wejŜciowe i 

wyjŜciowe, a konkretnŃ implementacjň pozostawiono w gestii operator·w. Dziağanie to nie 

zaburza w Ũaden spos·b wsp·ğdziağania kart SIM w r·Ũnych sieciach, poniewaŨ autoryzacja 

jest przeprowadzana i tak przez AuC naleŨŃce do sieci macierzystej (szerzej o tym w dalszej 

czňŜci rozdziağu). Okazağo siň to jednak kompletnym niewypağem, poniewaŨ prawie wszyscy 

operatorzy postanowili skorzystaĺ z przykğadowych algorytm·w A3/A8 (zwanych 

COMP128). NaleŨy zaznaczyĺ, Ũe rozdzielanie algorytm·w A3 i A8 ma podğoŨe czysto 

teoretyczne, poniewaŨ oba dziağajŃ wewnŃtrz karty SIM (lub, w przypadku sieci bazowej, 

wewnŃtrz AuC) na tych samych danych wejŜciowych. PoczŃtkowo kody Ŧr·dğowe tych 

algorytm·w byğy utajnione, jednak doŜĺ szybko zostağy one odtworzone przy pomocy analizy 

wstecznej i fragmentarycznych wiadomoŜci dotyczŃcych ich budowy, kt·re wyciekğy w roku 

1997. W 1998 Marc Briceno, David Wagner i Ian Goldberg przeprowadzili pierwszy 

udokumentowany atak na algorytm COMP128-1 (wiňcej o nim w dalszej czňŜci rozdziağu) [8, 

85, 14, 15]. 

Mimo wprowadzenia kolejnych wersji algorytmu COMP128-2, COMP128-3 i 

COMP128-4 nie zmieniğo to w praktyce sytuacji. Niewielu operator·w bowiem zdecydowağo 

siň na uaktualnienie zaimplementowanych juŨ algorytm·w. Co wiňcej dopiero ostatnia wersja 

COMP128-4 rozwiŃzuje wszystkie problemy pojawiajŃce siň w pierwszej wersji. Ze wzglňdu 

na fakt, Ũe to wğaŜnie algorytmy z rodziny COMP128-x sŃ najczňŜciej stosowane przez 

operator·w telefonii mobilnej na cağym Ŝwiecie, to wğaŜnie te algorytmy zaprezentowane 

zostanŃ w dalszej czňŜci pracy. 

ZnamiennŃ cechŃ systemu jest fakt, Ũe ochronŃ kryptograficznŃ objňto jedynie czňŜĺ 

radiowŃ systemu (ğŃcze miňdzy stacjŃ ruchomŃ a stacjŃ bazowŃ). Informacje sygnalizacyjne i 

dane transmitowane wewnŃtrz sieci nie sŃ w Ũaden spos·b zabezpieczone. Sieĺ GSM zatem 

jest podatna na kaŨdy atak polegajŃcy na prowadzeniu nasğuchu i modyfikowaniu 
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danych wewnŃtrz sieci bazowej (np. na ğŃczu pomiňdzy BTSem i BSC lub pomiňdzy BSC i 

MSC). ZağoŨono dodatkowo, Ũe sieĺ cyfrowa nie bňdzie obiektem aktywnych atak·w 

(zwiŃzanych na przykğad z podstawieniem fağszywej stacji bazowej) ze wzglňdu na zbyt duŨy 

koszt tego typu urzŃdzeŒ [4, 15]. 

 

1.3.1 AnonimowoŜĺ 

AnonimowoŜĺ w systemie GSM jest zwiŃzana z ukrywaniem numeru IMSI  

abonenta. Z racji tego, Ũe numer ten jest niepowtarzalny w skali Ŝwiatowej, jego znajomoŜĺ 

pozwoliğaby na monitorowanie nie tylko aktywnoŜci danego abonenta, ale r·wnieŨ miejsca 

jego pobytu. W celu zapewnienia anonimowoŜci wprowadzono zatem numer TMSI, kt·ry 

jest uŨywany przy komunikacji w kanale radiowym. Jest to czasowy identyfikator abonenta, 

kt·ry jest przyznawany mu przez sieĺ. DoŜĺ czňste zmiany numeru TMSI oraz przesyğanie 

nowego numeru szyfrowanym kanağem stanowiŃ na pierwszy rzut oka bardzo dobre 

zabezpieczenie anonimowoŜci. Lukň w tej procedurze moŨna jednak zauwaŨyĺ, przyglŃdajŃc 

siň pierwszemu logowaniu nowego abonenta (o czym w punkcie 1.3.1.2). 

NaleŨy tutaj zaznaczyĺ, Ũe anonimowoŜĺ w systemie GSM nie polega na fakcie 

ukrycia poğŃczenia i samego faktu transmisji danych. Nieznane za to pozostajŃ informacje 

o poğŃczeniu, a w szczeg·lnoŜci informacje o tym kto i do kogo dzwoni (jeŜli w og·le 

dzwoni, a nie korzysta z jakiŜ innych usğug, jak na przykğad Internet czy SMS). 

 

1.3.1.1  Protok·ğ zachowania anonimowoŜci 

 Procedura nadania nowego numeru TMSI jest uruchamiana przez sieĺ za kaŨdym 

razem, gdy: 

ü abonent nie posiada numeru TMSI (np. pierwsze logowanie do systemu); 

ü TMSI przesğane przez abonenta nie zgadza siň z zapisanym w rejestrze VLR (np. na 

skutek jakiegoŜ bğňdu); 

ü abonent przemieŜciğ siň i znajduje siň teraz na terenie posiadajŃcym inny numer LAI; 

ü abonent loguje siň do systemu (np. przy wğŃczaniu telefonu). 
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W przypadku pierwszych dw·ch sytuacji sieĺ bňdzie wymagaĺ od abonenta, aby 

przesğağ niezabezpieczonym kanağem radiowym (przed rozpoczňciem szyfrowania) numer 

IMSI. Jest to niezbňdne do jego poprawnego zidentyfikowania, ale jednoczeŜnie nie zapewnia 

uŨytkownikowi anonimowoŜci. Dopiero po przydzieleniu nowego numeru TMSI (kt·ry 

zostanie przesğany juŨ po uruchomieniu szyfrowania) abonent stanie siň anonimowy (przy 

kolejnym logowaniu). Sytuacje wymagajŃce przesğania numeru IMSI zdarzajŃ siň w praktyce 

bardzo rzadko, ale dopuszczenie takiej moŨliwoŜci przez projektant·w systemu pozwoliğo na 

opracowanie skutecznego ataku na usğugň oferujŃcŃ abonentowi anonimowoŜĺ (o czym w 

punkcie 1.3.1.2). 

 

Rysunek nr 1.2: Protok·ğ przydzielania nowego TMSI 

ťr·dğo: Opracowanie wğasne 

  

Na rys. nr 1.2 przedstawiğem schemat protokoğu przydzielania nowego numeru TMSI 

w przypadku, gdy abonent przemieŜciğ siň z terenu obsğugiwanego przez VLRo (old) na teren 

obsğugiwany przez VLRn (new). Jak widaĺ, w procedurze przydzielenia nowego numeru 

TMSI biorŃ udziağ oba rejestry VLR, pomiňdzy kt·rymi przesyğane sŃ informacje zwiŃzane z 

danym abonentem, m. in. numer IMSI (krok 3). Gdyby na skutek jakiegoŜ bğňdu numer TMSI 

nie byğ znany sieci, to wysğağaby ona zapytanie o numer IMSI, kt·ry pozwoli zidentyfikowaĺ 
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abonenta bezpoŜrednio w rejestrze HLR. Po poprawnym zidentyfikowaniu abonenta 

ustawiane jest poğŃczenie szyfrowane (o tym w punkcie 1.3.2) i sieĺ przesyğa do karty SIM 

nowy numer TMSI (krok 6). Wysyğana jest r·wnieŨ informacja o nowej lokalizacja abonenta 

do macierzystego rejestru HLR (krok nr 7). KolejnoŜĺ krok·w nr 6 i 7 nie ma znaczenia i nie 

zostağa sprecyzowana w specyfikacji systemu GSM [20]. 

 Numer TMSI jest zapisywany w rejestrze VLR i obowiŃzuje jedynie na jednym 

obszarze LAI (jednemu rejestrowi VLR moŨe podlegaĺ wiele obszar·w LAI). Obszar LAI, to 

tzw. obszar przywoğaŒ, kt·ry z reguğy pokrywa siň z zasiňgiem dziağania jednego BSSa. 

Dop·ki zatem abonent znajduje siň w zasiňgu jednego BSSa jego numer TMSI nie ulegnie 

zmianie.  

 W rejestrze VLR numer TMSI jest indeksem pozwalajŃcym odszukaĺ dane 

konkretnego abonenta (a w szczeg·lnoŜci jego numer IMSI). Sam identyfikator LAI, 

wskazujŃcy na obszar, w kt·rym siň znajduje abonent, jest r·wnieŨ wysyğany do 

macierzystego rejestru HLR uŨytkownika. Numer TMSI natomiast nie jest znany ani w 

rejestrze HLR ani w AuC (wszelka komunikacji na linii VLR-HLR oraz VLR-AuC odbywa 

siň bowiem przy pomocy numer·w IMSI).  

 

1.3.1.2  Ataki na usğugň anonimowoŜci 

 Ataki na anonimowoŜĺ w GSM sŃ zwiŃzane z jednym z najwiňkszych brak·w w cağej 

polityce bezpieczeŒstwa systemu. OpierajŃ siň one na tym, Ũe w systemie GSM sieĺ jest 

anonimowa, tzn. stacja mobilna w Ũaden spos·b nie uwierzytelnia sieci. W zwiŃzku z tym 

moŨliwe sŃ wszelkiego ataki typu man-in-the-middle, polegajŃce na podstawieniu 

fağszywej stacji bazowej (rys. nr 1.3). PoniewaŨ projektanci sieci dopuŜcili moŨliwoŜĺ 

przesyğania numeru IMSI niezabezpieczonym kanağem radiowym, wiňc wystarczy, Ũe 

napastnik podstawi fağszywŃ stacjň bazowŃ i wyŜle do aparatu uŨytkownika takie polecenie 

(krok 1). Karta SIM odbierze to jako zwykğe polecenie systemowe i wyŜle napastnikowi sw·j 

numer IMSI (krok 2). 
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Rysunek nr 1.3: Atak typu man-in-the-middle 

ťr·dğo: Opracowanie wğasne 

  

Choĺ bardzo prosty, atak ten wymaga specjalistycznej aparatury umoŨliwiajŃcej 

podszycie siň pod stacjň bazowŃ. Nie sŃ to jednak koszty zbyt wyg·rowane (obecnie juŨ 

poniŨej 10 000 dolar·w) i wystarczajŃco zdeterminowany napastnik jest w stanie taki sprzňt 

zakupiĺ. Nie powinno siň zatem zbytnio polegaĺ na usğudze anonimowoŜci oferowanej nam 

przez sieĺ GSM. 

 Podsğuchanie numeru TMSI wiŃŨe siň ze zğamaniem algorytmu szyfrujŃcego. Jak 

jednak wykaŨň w dalszej czňŜci pracy (punkt 1.3.3.2) nie sprawia to obecnie wiňkszego 

problemu. W takim wypadku moŨliwe jest r·wnieŨ monitorowanie poğoŨenia i aktywnoŜci 

abonenta. JeŜli bowiem algorytm szyfrujŃcy zostanie zğamany, to wystarczy podsğuchiwaĺ 

transmisjň danych miňdzy abonentem i stacjŃ oraz Ŝledziĺ zmiany numeru TMSI (kt·re w 

rzeczywistoŜci nie sŃ aŨ tak czňste jak powinny byĺ). Do tego celu nie potrzeba juŨ sprzňtu 

imitujŃcego stacjň bazowŃ, ale wystarczy jedynie sprzňt pozwalajŃcy na podsğuchanie 

transmisji, a zatem koszty, jakie musi ponieŜĺ napastnik, sŃ jeszcze mniejsze. 

 ZauwaŨyĺ moŨemy tutaj pewnŃ zaleŨnoŜĺ anonimowoŜci od poufnoŜci. Nie jest to 

dobre dla systemu, poniewaŨ sğabe punkty w algorytmie szyfrujŃcym wpğywajŃ w tym 

wypadku r·wnieŨ na inne usğugi bezpieczeŒstwa. 

 

1.3.2 Uwierzytelnienie 

Uwierzytelnienie w sieci GSM jest najwaŨniejszym elementem bezpieczeŒstwa 

systemu. Z racji jego charakterystyki, polegajŃcej na tym, Ũe uŨytkownicy mogŃ bardzo 

szybko zmieniaĺ swoje poğoŨenie, bezbğňdna identyfikacja jest niezbňdna. Usğuga ta ma 

zapobiegaĺ podszywaniu siň pod innego abonenta oraz korzystaniu z usğug na cudzy koszt.  
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Uwierzytelnienie w systemie GSM jest realizowane na zasadzie challenge and 

response (wyzwanie i odpowiedŦ). Decyzja o uwierzytelnieniu jest podejmowana w centrali 

MSC i uczestniczy w nim sieĺ oraz karta SIM. NaleŨy zauwaŨyĺ, Ũe aparat telefoniczny 

dostarcza tutaj jedynie energii potrzebnej do wykonania obliczeŒ, a sam w procesie nie 

uczestniczy. 

Opr·cz uwierzytelnienia w sieci (opierajŃcego siň na zasadzie Ămam kartň SIMò) 

sama karta SIM przeprowadza r·wnieŨ autoryzacjň (opierajŃcŃ siň na zasadzie Ăwiem jaki jest 

PINò). MoŨna zatem stwierdziĺ, Ũe w systemie GSM stosowane jest silne uwierzytelnienie, 

aczkolwiek jest ono podzielone na dwa kroki: jeden bez udziağu sieci a drugi juŨ z sieciŃ. 

Zaraz po wğŃczeniu telefonu abonent musi podaĺ PIN, przypisany do karty SIM znajdujŃcej 

siň wewnŃtrz aparatu. Trzykrotne bğňdne podanie wartoŜci PIN powoduje zablokowanie siň 

karty, kt·ra nie reaguje na kolejne pr·by wprowadzenia kodu. Jedynym sposobem 

uruchomienia karty pozostaje wtedy wprowadzenie oŜmiocyfrowego kodu PUK. Po 

dziesiňciu bğňdnych pr·bach karta ulega cağkowitemu zablokowaniu lub nawet 

mechanicznemu zniszczeniu i nie nadaje siň do uŨytku. 

W specyfikacji systemu [17, 18] zaznaczono, Ũe istnieje moŨliwoŜĺ wyğŃczenia 

autoryzacji kodem PIN. Wyb·r naleŨy do operatora sieci. ProgramujŃc odpowiednio moduğ 

SIM moŨe on umoŨliwiĺ abonentom dezaktywacjň kodu PIN. Jest to byĺ moŨe wygodne 

rozwiŃzanie, ale znacznie osğabia ono zabezpieczenia systemu. Uwierzytelnienie staje siň 

bowiem w tym momencie sğabe (opiera siň jedynie na zasadzie Ămamò) i wystarczy, Ũe ktoŜ 

ukradnie nam telefon a juŨ bňdzie m·gğ wykonywaĺ poğŃczenia na nasz koszt (dop·ki nie 

zorientujemy siň i nie zgğosimy kradzieŨy).  

  

1.3.2.1  Protok·ğ uwierzytelnienia  

Na rys. nr 1.4 przedstawiğem protok·ğ uwierzytelnienia realizowany w sieci GSM. 

Abonent, kt·ry wczeŜniej wysğağ sw·j numer TMSI (kanağem nieszyfrowanym), teraz musi 

potwierdziĺ swojŃ toŨsamoŜĺ. 
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Rysunek nr 1.4: Protok·ğ uwierzytelnienia 

ťr·dğo: [11] ze zmianami 

 

Proces uwierzytelnienia polega na tym, Ũe sieĺ (a konkretnie AuC) generuje liczbň 

losowŃ RAND (128 bitowŃ) (1), kt·rŃ nastňpnie wysyğa do abonenta chcŃcego zalogowaĺ siň 

do sieci (2). Na tej liczbie dziağa algorytm A3 (operacje przeprowadzane sŃ wewnŃtrz karty 

SIM), kt·ry wykorzystuje r·wnieŨ tajny klucz Ki  (3). 32-bitowa liczba SRES, kt·ra jest 

generowana przez algorytm A3, jest odsyğana przez stacjň mobilnŃ z powrotem do sieci (4). 

Na podstawie przedstawionego numeru TMSI sieĺ mogğa r·wnieŨ skorzystaĺ z klucza Ki 

(kt·ry dla kaŨdego abonenta jest zapisany w AuC) i wygenerowaĺ swojŃ liczbň SRES (5). 

JeŜli obie te wartoŜci zgadzajŃ siň (6), to znaczy Ũe proces uwierzytelnienia zostağ 

przeprowadzony pomyŜlnie i uŨytkownik otrzymuje dostňp do sieci (jest w niej 

autoryzowany). Generowany jest wtedy r·wnieŨ klucz szyfrujŃcy Kc (7) oraz uruchamiane 

jest szyfrowanie w kanale radiowym (8). W przypadku r·Ũnych wartoŜci SRES, karta SIM nie 

moŨe uzyskaĺ dostňpu do sieci, a abonent zostaje poinformowany o posiadaniu niewğaŜciwej 

karty SIM (przewaŨnie jest to komunikat wyŜwietlany na ekranie aparatu). ZaleŨnie od 

operatora sieĺ moŨe podjŃĺ jeszcze jednŃ pr·bň autoryzacji na podstawie numeru IMSI (w 

tym wypadku jest on przesyğany niezaszyfrowanym kanağem). 

NaleŨy zwr·ciĺ uwagň, Ũe zar·wno algorytm A3 jak i A8 dziağajŃ wewnŃtrz karty 

SIM [30]. Do karty zostaje przesğana z aparatu jedynie liczba RAND i polecenie 

uruchomienia obu algorytm·w. Oba algorytmy dziağajŃ na tych samych danych, wiňc, jak juŨ 

byğo zaznaczone, ich rozdzielanie ma podğoŨe czysto logiczne. W rzeczywistoŜci jest to jeden 
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algorytm, kt·rego czas dziağania nie moŨe przekroczyĺ 500ms [19]. Stacja mobilna od karty 

SIM otrzymuje zatem po upğywie niecağej sekundy liczbň SRES oraz klucz Kc uŨywany przy 

szyfrowaniu (patrz teŨ punkt 1.3.3). ŧadne inne informacje (w szczeg·lnoŜci zwiŃzane z 

kluczem Ki) nie wydostajŃ siň na zewnŃtrz karty. 

Decyzjň o przeprowadzeniu procesu uwierzytelnia podejmuje rejestr VLR za kaŨdym 

razem, gdy w zasiňgu jego dziağania pojawia siň nowy abonent. JeŜli zatem uŨytkownik nie 

zmienia swojego poğoŨenia i nie wyğŃcza telefonu to okres, w jakim obowiŃzuje jedno 

uwierzytelnienie moŨe byĺ doŜĺ dğugi. Ze wzglňdu na oszczňdnoŜĺ pasma radiowego i 

minimalizacjň transmisji wiadomoŜci sygnalizacyjnych wiňkszoŜĺ operator·w nie 

przewidziağa terminu czasowego dla jednego uwierzytelnienia.  

Liczba RAND, jak juŨ zaznaczyğem, jest generowana w AuC na ŨŃdanie VLR 

(zawierajŃce numer IMSI abonenta). Wraz z niŃ jest generowana odpowiadajŃca mu liczba 

SRES (dla konkretnego abonenta, a ŜciŜlej rzecz ujmujŃc konkretnego numeru IMSI) oraz 

klucz Kc. Na jedno ŨŃdanie VLR generowanych jest 5 takich tr·jek. Ma to ograniczyĺ liczbň 

zapytaŒ wysyğanych do AuC, kt·re z reguğy jest jedno na cağŃ sieĺ. Wygenerowane tr·jki 

(tzw. tryplety  [34]) sŃ przesyğane do rejestru VLR, kt·ry wykorzystuje je po kolei. JeŜli 

wszystkie tryplety zostanŃ juŨ wykorzystane (kaŨdy moŨe zostaĺ uŨyty tylko raz), to 

wysyğane jest kolejne zapytanie do AuC. JeŜli abonent zmieni swoje poğoŨenie i przeniesie siň 

na teren podlegğy innemu VLR, to przy procesie identyfikacji wraz z danymi abonenta (m. in. 

numerem IMSI) przesyğane sŃ niewykorzystane tryplety (ze starego VLR do nowego). 

 

1.3.2.2  Algorytm  A3/A8 ï wersja COMP128-1  

Jak przedstawiğem na rys. nr 1.5 algorytm A3/A8 ma dwa wejŜcia (128-bitowy klucz 

Ki i 128-bitowa liczba RAND) oraz dwa wyjŜcia (32-bitowy SRES i 64-bitowy klucz Kc). 

To sŃ jedyne wymagania (poza czasem dziağania poniŨej 500ms) stawiane przez specyfikacjň 

standardu GSM [19]. Jak juŨ zostağo wspomniane jako algorytm A3/A8 najczňŜciej 

stosowany jest algorytm COMP128-1.  
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Rysunek nr 1.5: WejŜcia i wyjŜcia algorytmu A3/A8 

ťr·dğo: [31] 

  

 IstniejŃ cztery wersje algorytmu COMP128: 

ü COMP128-1 ï pierwsza wersja, kt·ra zawiera kilka bğňd·w (korzysta ze sğabej 

kryptograficznie kompresji Ămotylaò oraz generuje klucz Kc o efektywnej dğugoŜci 54 

bit·w ï 10 ostatnich bit·w klucza ma zawsze wartoŜĺ ó0ô [13]). 

ü COMP128-2 ï druga wersja, opublikowana niedğugo po przeprowadzeniu pierwszego 

udanego ataku na algorytm COMP128-1. Likwiduje niekt·re bğňdy w pierwszej wersji 

algorytmu, ale dalej efektywna dğugoŜĺ klucza to 54 bity. 

ü COMP128-3 ï trzecia wersja, kt·ra generuje klucz Kc o efektywnej dğugoŜci 64 

bit·w. Zwiňkszyğo to bezpieczeŒstwo algorytmu szyfrujŃcego okoğo 1000 krotnie (do 

poziomu przewidzianego w specyfikacji GSM). 

ü COMP128-4 ï czwarta wersja algorytmu, kt·ra jest oparta na algorytmie 3GPP 

(Kasumi), takim samym jaki jest stosowany w systemie UMTS. Jedyna wersja, kt·ra 

nie zostağa jeszcze prawdopodobnie zğamana. Niewielu jednak operator·w 

zdecydowağo siň na jej wprowadzenie, ze wzglňdu na znaczne zmiany i spore koszty 

takiej transformacji. 

 

1.3.2.3  Schemat dziağania algorytmu COMP128-1 

 Algorytm COMP128 jest algorytmem rundowym, wykonujŃcym na zmianň 

permutacjň i podstawienia. Dziağa on na tablicach bajtowych i tylko w celu dokonania 

permutacji (krok nr 2.4) bajty zamieniane sŃ na bity. Algorytm skğada siň z oŜmiu rund, przy 
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czym w ostatniej rundzie permutacja nie jest wykonywana. Do podstawieŒ 

wykorzystywanych jest piňĺ stağych blok·w podstawieniowych (o wymiarach 512, 256, 128, 

64, 32). Blokowy schemat dziağania algorytmu COMP128-1 przedstawiğem na rys. nr 1.6.  

 

Rysunek nr 1.6: Schemat blokowy algorytmu COMP128-1 

ťr·dğo: Opracowanie wğasne 

 

KolejnoŜĺ krok·w dziağania algorytmu jest nastňpujŃca [2, 9]: 

1. Wczytanie wartoŜci RAND do bufora roboczego (o rozmiarze 32 bat·w) na pozycje 

ostatnich 16 bajt·w. 

2. Uruchomienie oŜmiu rund, z kt·rych kaŨda (poza ostatniŃ, jak juŨ wspomniağem) 

skğada siň z nastňpujŃcych krok·w: 

2.1 Wczytanie klucza Ki na miejsce pierwszych 16 bajt·w bufora roboczego. 

2.2 Podstawienia wykonywane z wykorzystaniem piňciu blok·w 

podstawieniowych o malejŃcej wielkoŜci. Podstawienia te sŃ wykonywane 

zgodnie ze strukturŃ motyla (rys. nr 1.7), kt·ra, jak siň p·Ŧniej okazağo, stanowi 

najwiňkszŃ sğaboŜĺ algorytmu. Wykorzystanie blok·w podstawieniowych o 

malejŃcej wielkoŜci pozwala na koŒcu tego kroku na uzyskanie czterech bit·w 

zerowych na poczŃtku kaŨdego bajtu (poniewaŨ w ostatniej tablicy 

podstawieniowej sŃ wartoŜci z zakresu 0-15, kt·re moŨna zapisaĺ przy pomocy 

czterech bit·w). 
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Rysunek nr 1.7: Schemat kompresji Ămotylaò 

ťr·dğo: Opracowanie wğasne na podstawie [12] 

 

2.3 Przepisanie bajt·w do pomocniczej tablicy bitowej o rozmiarze 128 (pomijane 

sŃ cztery bity zerowe z kaŨdego bajta ï rys. nr 1.8). 

 

Rysunek nr 1.8: Przepisywanie bajt·w do tablicy bitowej 

ťr·dğo: Opracowanie wğasne na podstawie [35] 

 

2.4 Permutacja (w ostatniej rundzie tego kroku nie ma) pomocniczej tablicy 

bitowej, a nastňpnie zainicjowanie na nowo bufora roboczego. Bity z 
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otrzymanej tablicy sŃ wykorzystywane do stworzenia bajt·w (np. bity 

znajdujŃce siň na pozycjach 1-8 tworzŃ bajt; jedynie ĂstarszeŒstwoò bit·w jest 

ustalane odwrotnie, tzn. najstarszy jest w tym wypadku bit nr 8) i zapisania tak 

otrzymanych bajt·w na 16 ostatnich pozycji bufora roboczego. 

3. Po ostatniej rundzie w pomocniczej tablicy bitowej znajduje siň 128 bit·w (krok 2.4 

nie jest wykonywany w ostatniej rundzie), z kt·rych 32 pierwsze stanowiŃ SRES, a 54 

ostatnie (bity numer 75-128) stanowiŃ klucz Kc. PoniewaŨ algorytm A5 wymaga 64 

bitowego klucza, na miejsce brakujŃcych 10 bit·w dopisywane sŃ bity zerowe (w 

wersjach COMP128-1 i COMP128-2). 

 

1.3.2.4  Ataki na usğugň uwierzytelnienia  

Ataki na algorytmy uwierzytelniajŃce abonenta w sieci GSM sŃ najniebezpieczniejsze, 

poniewaŨ poznanie przez napastnika klucza Ki jednego z abonent·w daje mu taki sam dostňp 

do usğug jak peğnoprawnemu abonentowi. Co wiňcej, po sklonowaniu karty SIM, sieĺ nie 

bňdzie w stanie odr·Ũniĺ uczciwego abonenta (prawdziwej karty SIM) od oszusta 

(podrobionej karty SIM). Wobec udanego ataku na uwierzytelnienie wszelkie inne 

zabezpieczenia i usğugi nie majŃ znaczenia. 

NajczňŜciej ataki na uwierzytelnienie sprowadzajŃ siň do zğamania algorytmu 

COMP128. Jak juŨ zostağo wspomniane, operatorzy mieli moŨliwoŜĺ wyboru algorytmu 

realizujŃcego usğugň uwierzytelnienia. MoŨliwe byğo nawet rozdzielnie realizacji algorytmu 

A3 i A8 na dwa odrňbne procesy. Liczba SRES bowiem potrzebna jest duŨo wczeŜniej niŨ 

klucz Kc, kt·ry jest wykorzystywany dopiero po otrzymaniu odpowiedzi od sieci o poprawnej 

(lub niepoprawnej) autoryzacji. Ogromna wiňkszoŜĺ operator·w wybrağa jednak przykğadowy 

algorytm COMP128-1, a obecnie mağo kt·ry z nich zdecydowağ siň chociaŨ na zmianň 

stosowanej wersji. CiŃgle najbardziej popularnŃ jest wersja COMP128-1, a z wersjŃ 

COMP128-3 nie spotykamy siň w praktyce. 

Podstawowym bğňdem popeğnionym przez ETSI byğa realizacja bezpieczeŒstwa 

poprzez tajnoŜĺ stosowanych algorytm·w (tzw. security through obscurity). Z pozoru 

rozwiŃzanie takie wydaje siň dobre. I jest ono rzeczywiŜcie dobre aŨ do momentu, kiedy kod 

algorytmu zostanie wykradziony lub odtworzony. NiemoŨliwe bowiem jest utrzymywanie go 

w tajemnicy w nieskoŒczonoŜĺ.  



24 

 

Pierwszy atak na algorytm COMP128-1 opracowağ Marc Briceno, David Wagner i Ian 

Goldberg w kwietniu 1998 roku w ciŃgu zaledwie kilku godzin od poznania jego kodu. 

świadczy to o wyjŃtkowo kiepskiej jakoŜci tego algorytmu. Gdyby implementacja algorytmu 

COMP128 byğa od samego poczŃtku jawna (tak jak DESa, czy AESa), to umoŨliwiğoby to 

jego gruntowne zbadanie przez Ŝrodowisko kryptograf·w, a jego wady zostağyby 

prawdopodobnie natychmiast wykryte. UmoŨliwiğoby to poprawň algorytmu i 

wyeliminowanie bğňd·w jeszcze przed jego wykorzystaniem. W momencie natomiast, gdy 

kod algorytmu ujrzağ Ŝwiatğo dzienne w 10 lat po uruchomieniu pierwszych sieci, kiedy 

kilkaset milion·w abonent·w posiada juŨ karty SIM, zmiana algorytmu stağa siň nieopğacalna. 

ETSI co prawda wiedziağo o sğaboŜciach algorytm·w ([67]) i opracowağo doŜĺ szybko dwie 

kolejne wersje algorytmu (nie brakowağo teŨ inicjatyw prywatnych, majŃcych zwiňkszyĺ 

bezpieczeŒstwo COMP128 ï np. [24]), mağo kt·ry operator z juŨ dziağajŃcych na rynku 

zdecydowağ siň na zmianň stosowanej wersji. 

WiňkszoŜĺ atak·w na algorytm COMP128 polega na poznaniu tajnego klucza Ki. 

Pozwala to nie tylko na sklonowanie karty SIM, ale r·wnieŨ na podsğuchiwanie transmisji 

danych (m. in. rozm·w) przeprowadzanych przy wykorzystaniu tej karty. Nie opğaca siň 

przeprowadzaĺ atak·w, majŃcych za zadanie poznanie klucza Kc, poniewaŨ jest to klucz 

sesyjny i doŜĺ czňsto ulega on zmianie. Z kolei poznanie klucza Ki oraz numeru IMSI (o 

czym byğo w punkcie 1.3.1) pozwala generowaĺ samemu klucze sesyjne Kc na podstawie 

podsğuchanych wyzwaŒ (liczba RAND) wysyğanych przez stacjň bazowŃ tekstem jawnym. 

W tabeli nr 1 przedstawiğem wybrane rodzaje atak·w na algorytm COMP128-1 wraz z 

ich kr·tkich opisem. Wszystkie one pozwalajŃ na poznanie kamienia wňgielnego 

bezpieczeŒstwa GSM, czyli klucza Ki abonenta. Szczeg·ğy konkretnych schemat·w ataku 

znaleŦĺ moŨna w podanej bibliografii. 
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Tabela nr 1: Wybrane rodzaje atak·w na algorytm COMP128-1 

 

Autorzy 
Data 

opubli-

kowania 

Opis ataku Czas trwania Uwagi szczeg·lne 

D. Wagner,  

I. Goldberg, 

M. Briceno 

IV 1998 

Atak polega na wykorzystaniu sğaboŜci 

kompresji motyla, kt·rŃ jest tzw. wŃskie 

gardğo (Ănarrow pipeò). Polega to na tym, Ũe 

po drugim kroku kompresji cztery bajty 

wyjŜciowe zaleŨŃ tylko od odpowiadajŃcych 

im czterech wejŜciowych (z kt·rych dwa 

naleŨŃ do Ki, a dwa do RAND). Sama budowa 

algorytmu kompresji motyla powoduje 

natomiast, Ũe kolizja w drugiej rundzie 

propaguje siň dalej. Wystarczy zatem 

zmieniaĺ dwa bajty wejŜciowe, aby znaleŦĺ 

kolizjň. Nastňpnie dwa bajty klucza 

znajdujemy metodŃ pr·b i bğňd·w. 

Powt·rzenie schematu 8 razy daje nam peğen, 

16-bajtowy klucz Ki. 

Okoğo 

131000 

zapytaŒ 

RAND do 

karty SIM, 

czyli okoğo 6 

godzin.*  

Atak moŨna 

przeprowadziĺ bez 

fizycznego dostňpu 

do karty SIM 

(wykorzystujŃc 

fağszywŃ stacjň 

bazowŃ). 

Szczeg·ğowy opis 

w: [7] 

Dejan 

Kaljevic 
nieznana 

D. Kaljevic ulepszyğ atak bazujŃcy na wŃskim 

gardle poprzez generowanie kolizji takŨe w 

innych krokach kompresji motyla (a nie tylko 

w drugim kroku). Co wiňcej Kaljevic 

udostňpniğ w sieci program pozwalajŃcy na 

odczytanie numeru IMSI i klucza Ki z karty 

SIM ([26]). 

NaleŨy 

wykonaĺ 

okoğo 18000 

zapytaŒ, 

czyli okoğo 

godziny. 

Atak nie wymaga 

fizycznego dostňpu 

do karty. Wiňcej 

szczeg·ğ·w w: [31] 

J.R. Rao,      

P. Rohatgi, 

H. Scherzer  

z IBM 

V 2002 

Atak polega na wykorzystaniu faktu, Ũe karty 

SIM majŃ bardzo mağŃ wydajnoŜĺ i czasy 

dziağania algorytmu COMP128 r·ŨniŃ siň 

znacznie w zaleŨnoŜci od danych 

wejŜciowych. Procesory kart ponadto mogŃ 

adresowaĺ jedynie na 8 bitach. Tymczasem 

pierwsza tablica w kompresji motyla wymaga 

adresowania na 9 bitach. Dokğadne mierzenie 

czasu dziağania algorytmu pozwoliğo na 

opracowanie ataku wykorzystujŃcego 1000 

dowolnych wyzwaŒ RAND lubé 8 

wybranych!  

NaleŨy 

wykonaĺ 8 

zapytaŒ, a 

wiňc okoğo 2 

sekund. 

Atak wymaga 

fizycznego dostňpu 

do karty SIM. 

Szczeg·ğowy opis 

w: [32] 

*Ograniczenia w czasie realizacji wprowadza wydajnoŜĺ karty SIM (kt·ra jest w stanie odpowiedzieĺ na okoğo 6 

zapytaŒ na sekundň). 

  

1.3.3 PoufnoŜĺ 

 PoufnoŜĺ danych abonenta i informacji sygnalizacyjnych jest usğugŃ wzbudzajŃcŃ 

zawsze najwiňksze emocje (przynajmniej poŜr·d uŨytkownik·w sieci). W sieci GSM za 

realizacjň tej usğugi w przypadku zwykğej transmisji danych (rozmowa, SMS, informacje 

sygnalizacyjne; GPRS i EDGE opisağem w punkcie 1.4) odpowiadajŃ symetryczne 

algorytmy strumieniowe z rodziny A5/x. IstniejŃ cztery wersje tego algorytmu [25]: 
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ü A5/0 ï najsğabsza Ăwersjaò algorytmu, polegajŃca na transmisji wszystkich danych 

tekstem otwartym (bez szyfrowania); 

ü A5/2 ï sğabsza wersja algorytmu, zbudowana przy uŨyciu czterech rejestr·w typu 

LFSR; 

ü A5/1 ï silniejsza wersja algorytmu, zbudowana przy uŨyciu trzech rejestr·w typu 

LFSR; 

ü A5/3 ï najsilniejsza wersja algorytmu; zbudowana jest na bazie algorytmu Kasumi 

([1, 31]), co upodabnia jŃ do zabezpieczeŒ stosowanych w systemie UMTS (patrz 

punkt 2.4.3). 

Obecnie powszechnie stosowane sŃ jedynie wersjň A5/1 i A5/2 i to one zostanŃ 

om·wione w dalszej czňŜci pracy. Po poprawnym przeprowadzeniu procedury 

uwierzytelnienia szyfrowane sŃ wszystkie dane abonenta transmitowane w ğŃczu radiowym 

(zar·wno dane generowane przez uŨytkownika, jak i sieciowe informacje sygnalizacyjne 

przeznaczone bezpoŜrednio dla tego abonenta).  

 

Rysunek nr 1.9: Schemat pracy algorytmu A5 

ťr·dğo: [31] 

 

Algorytm A5 korzysta z 64-bitowego klucza Kc oraz z 22-bitowego numeru ramki 

COUNT (rys. nr 1.9). Korzystanie z numeru ramki jest tutaj bardzo istotne, poniewaŨ 

umoŨliwia synchronizacjň miňdzy stacjŃ bazowŃ i aparatem mobilnym. ChociaŨ algorytm A5 

jest strumieniowy, to dane sŃ szyfrowane blokami po 114 bit·w [23]. WiŃŨň siň to ze 

specyficznymi wğaŜciwoŜciami interfejsu radiowego i transmitowania danych w ramkach, 

wğaŜnie po 114 bit·w. Za kaŨdym razem zatem, gdy chcemy wysğaĺ ramkň danych, to 
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algorytm A5 jest inicjowany kluczem Kc i numerem ramki COUNT. Pozwala to 

wygenerowaĺ 228-bitowy strumieŒ (114 bit·w do szyfrowania i 114 do deszyfrowania), kt·ry 

nastňpnie jest xorowany z danymi. Wykorzystanie zmieniajŃcego siň numeru ramki pozwala 

na generowanie r·Ũnych strumieni szyfrujŃcych mimo tego samego klucza Kc (kt·ry jest 

zmieniany przy kaŨdym procesie uwierzytelnienia ï patrz punkt 1.3.2.1). Przy tym samym 

kluczu Kc strumieŒ szyfrujŃcy powt·rzy siň dopiero wtedy, gdy powt·rzy siň numer ramki, 

czyli po okoğo 3,5 godzinie. 

Zastosowanie szyfru strumieniowego inicjowanego co ramkň i uŨywanego do 

szyfrowania blok·w danych byğo wymuszone niezbyt duŨymi mocami obliczeniowymi 

aparat·w mobilnych. Taki system ma bowiem bardzo dobrŃ wydajnoŜĺ. Niestety uğatwiğo to 

r·wnieŨ jego zğamanie (o czym bňdzie dalej).  

Procedura generowania 64-bitowego klucza Kc, uŨywanego przez symetryczny 

algorytm szyfrujŃcy A5, zostağa przedstawiona w punkcie 1.3.2.1; dziağanie najczňŜciej 

stosowanego algorytmu COMP128-1 (kt·ry zawiera w sobie algorytm A8 odpowiedzialny za 

generowania klucza Kc) przedstawiğem w punktach  1.3.2.2 i 1.3.2.3. 

 

1.3.3.1  Schemat dziağania algorytmu A5/1 i A5/2 

Algorytmy A5/1 i A5/2 to algorytmy strumieniowe zbudowane przy uŨyciu 

rejestr·w przesuwnych LFSR. Algorytm A5/1 (silniejszy) zbudowany jest z trzech 

rejestr·w maksymalnej dğugoŜci, natomiast A5/2 (sğabszy) z czterech. Rejestry majŃ postaĺ 

przedstawionŃ w tabeli nr 2. 

Tabela nr 2: Rejestry LFSR w algorytmie A5/2 

 

Rejestr 
DğugoŜĺ w 

bitach 
Postaĺ wielomianowa (arytmetyka modulo 2) 

R1 19 x19+x5+x2+x+1 

R2 22 x22+x+1 

R3 23 x23+x15+x2+x+1 

R4 17 x17+x5+1 
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 Numeracjň bit·w przyjŃğem za [3], a zatem bity w rejestrze dane sŃ w kolejnoŜci 

odwrotnej, tj. xi odpowiada odczepowi o indeksie dğugoŜĺ_rejestru - i - 1.   

Algorytm A5/1 korzysta z rejestr·w R1, R2, R3, kt·re same siň taktujŃ. W algorytmie 

A5/2 do taktowania wykorzystywany jest rejestr R4. Za kaŨdym taktem jeden bit wyjŜciowy 

jest gotowy, a rejestry R1, R2, R3 sŃ taktowane zgodne z mechanizmem przedstawionym 

dalej. Rejestr R4 w A5/2 jest taktowany za kaŨdym razem. 

 Wprowadzone oznaczenia:  

ü Kc[i] ï i-ty bit klucza Kc;  

ü Rj[i] ï i-ty bit rejestru o numerze j; 

ü f[i] ï i-ty bit numeru ramki (ramka na poczŃtku dziağania algorytmu podlega ustalonej 

permutacji, ale nie wpğywa to w Ũaden spos·b na bezpieczeŒstwo algorytmu, wiňc ten 

element zostağ pominiňty); 

ü wszystkie operacje odnoszŃ siň do dziağaŒ na bitach, czyli arytmetyki modulo 2. 

Przebieg dziağania algorytmu A5/2 jest nastňpujŃcy [19, 28]: 

1. Inicjowanie stanu wewnňtrznego kluczem Kc i numerem ramki COUNT. Proces ten 

zawiera w sobie cztery kroki: 

1.1 Wszystkie rejestry sŃ zerowane (R1=R2=R3=R4=0). 

1.2 Wykonywane sŃ 64 przebiegi pňtli: od i=0 do i-63: 

1.2.1 Taktowane sŃ wszystkie rejestry. 

1.2.2 R1[0] = R1[0] + Kc[i].  

1.2.3 R2[0] = R2[0] + Kc[i]. 

1.2.4 R3[0] = R3[0] + Kc[i]. 

1.2.5 R4[0] = R4[0] + Kc[i]. 

1.3 Wykonywane sŃ 22 przebiegi pňtli: od i=0 do i=21: 

1.3.1 Taktowane sŃ wszystkie rejestry. 
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1.3.2 R1[0] = R1[0] + f[i].  

1.3.3 R2[0] = R2[0] + f[i].  

1.3.4 R3[0] = R3[0] + f[i].  

1.3.5 R4[0] = R4[0] + f[i].  

1.4 Wymuszane sŃ wartoŜci 4 bit·w: R1[15]=R2[16]=R3[18]=R4[10]=1. 

2. Za taktowanie rejestr·w R1, R2, R3 odpowiedzialne sŃ trzy bity z rejestru R4 . Na 

poczŃtku kaŨdego cyklu (r·wnieŨ pierwszego) do moduğu taktujŃcego wchodzŃ bity 

R4[3], R4[7], R4[10]. W module taktujŃcym obliczana jest wartoŜĺ funkcj i  

wiňkszoŜci tych bit·w (tzn. funkcja postaci majority(a, b, c) = ab+bc+ca, zwana 

inaczej funkcjŃ Ădwa z trzechò). Jej wyniki por·wnywane sŃ z konkretnymi bitami i: 

ü R1 jest taktowany, gdy wyjŜcie funkcji wiňkszoŜci zgadza siň z bitem R4[10]; 

ü R2 jest taktowany, gdy wyjŜcie funkcji wiňkszoŜci zgadza siň z bitem R4[3]; 

ü R3 jest taktowany, gdy wyjŜcie funkcji wiňkszoŜci zgadza siň z bitem R4[7]. 

Po tym procesie taktowany jest (zawsze) rejestr R4. Zastosowanie takiego 

mechanizmu taktowania zapewnia, Ũe za kaŨdym cyklem co najmniej dwa rejestry 

(spoŜr·d R1, R2, R3) bňdŃ taktowane (prawdopodobieŒstwo taktowania dla kaŨdego 

z nich natomiast wynosi Ĳ). 

3. Obliczanie bitu wejŜciowego (tylko jeden na jeden takt) nastňpuje poprzez xorowanie 

trzech skrajnych bit·w rejestr·w R1, R2, R3 oraz wynik·w trzech funkcji wiňkszoŜci 

dla trzech wybranych bit·w z kaŨdego rejestru (z czego jeden jest negowany). 

Odpowiednie bity to: 

ü dla rejestru R1 ï R1[12], R1[15] i ~R1[14], gdzie ~ oznacza symbol negacji 

zmiennej logicznej; 

ü dla rejestru R2 ï R2[9], R2[13] i ~R2[16]; 

ü dla rejestru R3 ï R3[15], R3[18] i ~R3[12]. 

Na rys. nr 1.10 zostağa przedstawiona wewnňtrzna struktura algorytmu A5/2. 



30 

 

 

Rysunek nr 1.10: Struktura wewnňtrzna algorytmu A5/2 

ťr·dğo: [3] 

 

4. Generowanie strumienia klucza wymaga 327 takt·w wewnňtrznych algorytmu. 

Pierwszych 99 bit·w jest odrzucanych, natomiast kolejnych 228 jest dzielonych na 

dwie grupy po 114 bit·w, kt·re sğuŨŃ do zaszyfrowania i odszyfrowania jednej ramki 

danych.  

Jak juŨ wspominağem szyfrowanie lub deszyfrowanie polega na xorowaniu 114-

bitowych blok·w danych z wygenerowanym strumieniem szyfrujŃcym lub deszyfrujŃcym. 

Stacja mobilna wykorzystuje pierwsze 114 bit·w wygenerowanych przez A5/2 do 

szyfrowania, a pozostağe do deszyfrowania, natomiast stacja bazowa na odwr·t ï pierwsze 

114 bit·w sğuŨy do deszyfrowania, a pozostağe do szyfrowania. 

Algorytm A5/1  (rys. nr 11) jest zbudowany na podobnej zasadzie, co zaprezentowany 

powyŨej A5/2. CechujŃ go nastňpujŃce r·Ũnice: 

ü Nie posiada rejestru R4, a zatem rejestr ten nie jest inicjowany (patrz krok 1. 

dziağania algorytmu A5/2). 
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ü Nie wymusza wartoŜci Ũadnych bit·w (A5/2 wymuszağ cztery wartoŜci ï patrz krok 

1.4). 

ü Taktowanie jest sterowane bezpoŜrednio z rejestr·w R1, R2 i R3 (zamiast 

odpowiednich bit·w z rejestru nr 4 brane sŃ bity R1[8], R2[10], R3[10]; jeŜli bit 

wziňty z konkretnego rejestru zgadza siň z wyjŜciem funkcji wiňkszoŜci, to rejestr ten 

jest taktowany). 

ü Odrzucane jest 100 pierwszych bit·w, a zatem wymagany jest jeszcze jeden takt w 

por·wnaniu do wersji A5/2. 

 

Rysunek nr 1.11: Struktura wewnňtrzna algorytmu A5/1 

ťr·dğo: opracowanie wğasne na podstawie [3] 

 

PodstawowŃ r·ŨnicŃ wzmacniajŃcŃ siğň algorytmu A5/1 w stosunku do A5/2 jest 

rezygnacja z rejestru sterujŃcego. Dziňki temu zwiŃzki zachodzŃce miňdzy rejestrami sŃ duŨo 

bardziej skomplikowane. Spore znaczenie ma r·wnieŨ brak wymuszania jakichkolwiek 

wartoŜci. Wymuszenie czterech bit·w w wersji A5/2 stanowi bowiem Ŝwietny punkt 

zaczepienia przy kryptoanalizie.  
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1.3.3.2  Ataki na usğugň poufnoŜci 

 Kody algorytm·w z rodziny A5/x znalazğy siň co prawda w specyfikacji GSM, ale 

zostağy objňte klauzulŃ tajnoŜci. Ich kody sŃ udostňpniane jedynie operatorom kom·rkowym 

naleŨŃcym do GSM Association [41]. Konsekwentnie popeğniono tutaj zatem ten sam bğŃd, co 

przy algorytmie COMP128 i nie dopuszczono niezaleŨnych kryptoanalityk·w do kod·w 

Ŧr·dğowych. Zostağy one odtworzone dopiero w 1999 roku przez Marca Briceno przy pomocy 

inŨynierii wstecznej z rzeczywistego telefonu [8]. 

 Ataki na poufnoŜĺ w systemie GSM nie sŃ jednak tylko atakami zwiŃzanymi ze 

zğamaniem algorytmu szyfrujŃcego. DuŨo skuteczniejsze bowiem bywajŃ ataki na same 

protokoğy stosowane w systemie.  

 Jak juŨ wspomniağem w sieci GSM stacja bazowa nie identyfikuje siň w Ũaden spos·b 

w stosunku do karty SIM. Tymczasem to stacja bazowa decyduje o tym, kt·ry algorytm 

szyfrowania jest stosowany ï silniejszy czy sğabszy (aparaty majŃ z reguğy 

zaimplementowane obie wersjň). ChociaŨ obecnie oba te algorytmy moŨna zğamaĺ, to ataki na 

wersjň A5/2 sŃ zdecydowanie szybsze i wymagajŃ mniejszych nakğad·w obliczeniowych. 

KorzystajŃc z fağszywej stacji bazowej moŨemy zatem skonstruowaĺ nastňpujŃce trzy 

scenariusze atak·w [3]: 

1. Napastnik poŜredniczy przy wymianie informacji uwierzytelniajŃcych miňdzy stacjŃ 

bazowŃ a stacjŃ mobilnŃ. Otrzymuje on polecenie rozpoczňcia szyfrowania przy 

wykorzystaniu algorytmu A5/1 (patrz rys. nr 1.12, krok 1), ale do abonenta wysyğa 

polecenie rozpoczňcia szyfrowania algorytmem A5/2 (krok 2). Nastňpnie 

przechwytuje wiadomoŜci szyfrowane sğabszym algorytmem (krok 3) i odnajduje 

klucz Kc (krok 4). Teraz napastnik moŨe juŨ bez problemu uczestniczyĺ w wymianie 

informacji (odgrywa niejako dwie role: stacja mobilna odbiera go jako sieĺ i szyfruje 

algorytmem A5/2, natomiast stacja bazowa odbiera go jako stacje mobilnŃ i szyfruje 

algorytmem A5/1).  
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Rysunek nr 1.12: Atak typu man-in-the-middle na usğugň poufnoŜci 

ťr·dğo: Opracowanie wğasne 

 

Atak ten jest moŨliwy dziňki temu, Ũe zar·wno A5/1 jak i A5/2 (jak r·wnieŨ GEA1 i 

GEA2 o czym w punkcie 1.4) stosujŃ ten sam klucz szyfrujŃcy Kc. Jest to duŨe 

zaniedbanie ze strony projektant·w systemu. Co wiňcej atak ten jest niemoŨliwy do 

wykrycia przez ŨadnŃ ze stron, poniewaŨ po wysğaniu ŨŃdania szyfrowania 

algorytmem A5/1 sieĺ czeka 12 sekund ([19]) na odpowiedŦ stacji mobilnej, a 

napastnikowi odkrycie klucza Kc zajmuje okoğo sekundy (o czym w dalszej czňŜci 

podpunktu). A zatem op·Ŧnienie wprowadzane przez napastnika jest niezauwaŨalne.  

2. Ten atak bazuje na fakcie, Ũe w trakcie procedury uwierzytelniania aparat telefoniczny 

wysyğa do sieci tzw. Ăclass-markò, w kt·rym zawarta jest informacja o posiadanych 

algorytmach szyfrowania. Niestety wiadomoŜĺ ta jest przesyğana tekstem jawnym. 

Napastnik zatem, wykorzystujŃc fağszywŃ stacjň bazowŃ, moŨe podmieniĺ bity tej 

informacji w taki spos·b, aby sieĺ myŜlağa, Ũe ma do wyboru jedynie wersjň A5/0 i 

A5/2 (lub nawet jedynie A5/0, czyli poğŃczenie bez szyfrowania). Jest to moŨliwe, 

poniewaŨ w systemie GSM nie przewidziano Ũadnych mechanizm·w kontroli 

integralnoŜci danych (patrz teŨ punkt 1.3.4). MajŃc do wyboru A5/0 i A5/2 sieĺ 

wybierze oczywiŜcie algorytm A5/2, kt·ry napastnik moŨe bğyskawicznie zğamaĺ. 
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3. Ostatni atak bazuje na fakcie, Ũe w praktyce proces uwierzytelniania jest 

przeprowadzany doŜĺ rzadko, a zatem klucz Kc jest r·wnie rzadko zmieniany. 

Wystarczy zatem, Ũe napastnik na chwile nawiŃŨe ğŃcznoŜĺ z telefonem kom·rkowym 

ofiary i, imitujŃc stacjň bazowŃ, wyŜle ŨŃdanie rozpoczňcia szyfrowania algorytmem 

A5/2. Po uzyskaniu niewielkiej iloŜci danych napastnik rozğŃcza siň i znajduje klucz 

Kc. MoŨe on teraz podsğuchiwaĺ transmisjň pomiňdzy abonentem i stacjŃ bazowŃ 

niezaleŨnie od zastosowanego algorytmu aŨ do momentu kolejnego uwierzytelnienia. 

JeŜli abonent nie przemieszcza siň i nie wyğŃcza kom·rki, to okres ten moŨe byĺ 

bardzo dğugi. 

Wszystkie opisane ataki bazujŃ na dw·ch wielkich bğňdach projektant·w systemu ï

braku autoryzacji stacji bazowej u uŨytkownika oraz stosowaniu tych samych kluczy 

szyfrujŃcych do wszystkich algorytm·w. Wobec zaprezentowanych atak·w stosowanie 

algorytmu A5/3 (bazujŃcego na mechanizmach uŨywanych w UMTSie) nie ma sensu, 

poniewaŨ i tak korzysta on z klucza Kc, wsp·lnego z wersjami A5/1 i A5/2.  

Zastosowanie powyŨszych atak·w opiera siň wciŃŨ na zğamaniu algorytmu A5/2 (poza 

atakiem drugim, kt·ry umoŨliwia wymuszenie transmisji bez szyfrowania). Nie sprawia to 

jednak wiňkszego problemu. Opr·cz wewnňtrznych sğaboŜci algorytm·w bowiem, 

projektanci popeğnili kolejny duŨy bğŃd. Ze wzglňdu na charakter ğŃcza radiowego w systemie 

GSM jest stosowane kodowanie nadmiarowe (np. w kanale sygnalizacyjnym stosowanym 

przy inicjowaniu rozmowy 184 bit·w informacyjnych kodowanych jest na 456 bitach). Nie 

miağoby to Ũadnego wpğywy na bezpieczeŒstwo, gdyby nie fakt, Ũe kodowanie to jest 

stosowane przed szyfrowaniem. Przy takim rozwiŃzaniu niezaleŨnie od zastosowanego 

algorytmu nie da siň wyeliminowaĺ zaleŨnoŜci wystňpujŃcych pomiňdzy bitami 

informacyjnymi i bitami nadmiarowymi. W konsekwencji uğatwia to pracň kryptoanalitykowi, 

kt·ry zaleŨnoŜci pomiňdzy bitami moŨe wykorzystaĺ jako substytut teksty jawnego [42].  

W tabeli nr 3 przedstawiğem najciekawsze i najlepsze metody atak·w na algorytmy z 

rodziny A5/x (pominiňte ataki moŨna znaleŦĺ w bibliografii: [4, 15, 21, 22]). 
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Tabela nr 3: Wybrane ataki na algorytmy z rodziny A5/x 

Autorzy 

Wersja 

algo-

rytmu 

Data 

opubli-

kowania 

Opis ataku Czas trwania 
Uwagi 

szczeg·lne 

------ 

A5/1, 

A5/2, 

A5/3 

------ 

Atak typu brute force, polegajŃcy na 

sprawdzeniu wszystkich moŨliwoŜci. Ataki te w 

praktyce stosuje siň jedynie przy algorytmach z 

kr·tkimi kluczami. PoniewaŨ w najczňŜciej 

spotykanych wersjach algorytmu COMP128-1 i 

COMP128-2 klucz Kc ma efektywnŃ dğugoŜĺ 

54 bit·w, atak ten jest jak najbardziej realny. 

Konieczne jednak jest zastosowanie 

specjalistycznego sprzňtu (w przypadku 

zwykğego PC* dalej jest to nierealne). Atak ten 

moŨna teŨ na wiele sposob·w ulepszyĺ (np. 

korzystajŃc z paradoksu dnia urodzin lub 

metody dziel i zwyciňŨaj), a wtedy zğoŨonoŜĺ 

obliczeniowa spada z 254 nawet do 240. 

W zaleŨnoŜci 

od sprzňtu, 

moŨe to byĺ 

niemalŨe na 

bieŨŃco (rzňdu 

kilku minut). 

------ 

I. Goldberg, 

D. Wagner, 
L. Green 

A5/2 1999 

Atak ze znanym tekstem jawnym, kt·ry 

wykorzystuje zaleŨnoŜci wynikajŃce z 

kodowania nadmiarowego. Potrzebne sŃ jedynie 
cztery ramki szyfrogramu (456 bit·w) i 

odpowiadajŃcego im tekstu jawnego aby 

znaleŦĺ klucz sesyjny.  

PoniŨej 1 

sekundy na 
zwykğym PC. 

Wiňcej 

szczeg·ğ·w w: 
[42], [3] 

E. Barkan,   

E. Biham,  

N. Keller 

A5/2 
VIII 

2003 

Atak ze znanym tekstem jawnym 

(kilkadziesiŃt milisekund), opierajŃcy siň na 

kiepskich wğaŜciwoŜciach algebraicznych 

algorytmu (funkcja wynikowa jest zaledwie 

kwadratowa). Polega on na uğoŨeniu ukğadu 

r·wnaŒ i rozwiŃzaniu go przy pomocy metody 

eliminacji Gaussa. OptymalizujŃc atak moŨna 

przeprowadziĺ jednokrotne wstňpne obliczenia 

(czas okoğo 40 minut na PC; wymagana 

pojemnoŜĺ okoğo 250MB). 

Okoğo 10 

minut lub 

poniŨej 1 

sekundy przy 

optymalizacji 

na zwykğym 

PC. 

Atak 

opatentowano:  

[38]. 

Szczeg·ğowy 

opis w: [3] 

E. Barkan,   

E. Biham,  

N. Keller 

A5/2 
VIII 

2003 

Atak ze znanym szyfrogramem wymagajŃcy 

jedynie 8 ramek danych i jednokrotnych 

wstňpnych obliczeŒ zajmujŃcych okoğo p·ğtorej 

godziny oraz wymagajŃcych 500MB miejsca. 
Atak ten wykorzystujň r·wnieŨ kodowanie 

nadmiarowe. 

PoniŨej 1 

sekundy na 

zwykğym PC. 

Szczeg·ğowy 

opis w: [3] 

A. Biryukov, 

A. Shamir, 

D. Wagner 

A5/1 IV 2000 

Atak ze znanym szyfrogramem, kt·rego 

parametry (czas dziağania/czas obliczeŒ 

wstňpnych/iloŜĺ dostňpnych danych) moŨna w 

prosty spos·b dostosowaĺ. Najbardziej 

praktyczny wydaje siň atak wymagajŃcy okoğo 

300GB na wstňpne obliczenia i okoğo 2 sekund 

szyfrogramu. Atak ten nie korzysta z faktu, Ũe 

efektywna dğugoŜĺ klucza Kc wynosi 54 bity (a 

wiňc bňdzie skuteczny r·wnieŨ przy  

COMP128-3 i COMP128-4). 

Okoğo 1 

minuty na 

zwykğym PC. 

Szczeg·ğowy 

opis w: [5] 

*Jako zwykğego PC przyjŃğem tutaj zostağa maszynň z procesorem PIV 3000GHz, 1GB RAM i dyskiem o 

pojemnoŜci 200GB. 
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Z tabeli nr 3 jasno wynika, Ũe algorytm A5/1 jest znacznie mocniejszy od A5/2. Dalej 

jednak pozostaje on sğaby (do zğamania w czasie poniŨej 1 minuty). Co wiňcej wystarczy 

skorzystaĺ ze sğaboŜci w protokoğach i do zğamania A5/1 wystarczy zğamanie A5/2 

(korzystajŃc z kt·regoŜ ze schemat·w ataku zaprezentowanych na poczŃtku rozdziağu). Jak 

juŨ zostağo wspomniane ataki te nie sŃ do wykrycia w sieciach zgodnych ze standardem GSM. 

JeŜliby jednak wprowadziĺ w BTSie dokğadne monitorowanie czasu odpowiedzi stacji 

mobilnej na wezwanie ([39]), to byĺ moŨe udağoby siň te ataki wykluczyĺ. WiŃzağoby siň to 

niestety r·wnoczeŜnie z wzrostem iloŜci przypadk·w odmowy logowania uczciwym 

abonentom systemu, a zatem nie jest to najlepszym wyjŜciem. 

Nie doŜĺ, Ũe algorytmy szyfrujŃce dajŃ siň zğamaĺ, a protokoğy komunikacji miňdzy 

stacjŃ mobilnŃ a stacjŃ bazowŃ sŃ wadliwe, to klucz Kc moŨna zdobyĺ w jeszcze inny spos·b. 

Jak juŨ byğo wspomniane wiadomoŜci przesyğane wewnŃtrz sieci nie sŃ szyfrowane. 

UmoŨliwia to zatem po prostu podsğuchanie transmitowanych tr·jek (RAND, SRES, Kc), na 

przykğad na drodze miňdzy BSC i BTS, kt·ra czňsto jest realizowana jako kanağ radiowy. W 

tym wypadku niepotrzebny jest zar·wno stosunkowo drogi sprzňt do imitowania stacji 

bazowej, jak i znajomoŜĺ metod ğamania algorytmu A5/2. 

NaleŨy teŨ zwr·ciĺ szczeg·lnŃ uwagň na bezpieczeŒstwo usğugi SMS. Co prawda 

wiadomoŜci te sŃ zabezpieczone przed podsğuchem na drodze radiowej, ale dalej juŨ wňdrujŃ 

tekstem otwartym. Bardzo czňsto sŃ one r·wnieŨ przechowywane w sieĺ przez pewien czas (z 

reguğy dlatego, Ũe adresat jest chwilowo niedostňpny), a wtedy dostňp majŃ do nich 

pracownicy operatora odpowiedzialni za zarzŃdzanie transmisjŃ SMS·w w sieci. Sama baza 

danych sğuŨŃca za repozytorium SMS·w takŨe moŨe byĺ naraŨona na ataki z zewnŃtrz. 

  

1.3.4 IntegralnoŜĺ 

 W systemie GSM nie zastosowano Ũadnego systemu kontroli integralnoŜci danych. 

Jest to ogromnym zaniedbaniem ze strony projektant·w i umoŨliwia przeprowadzenie wielu 

atak·w polegajŃcych na modyfikacji danych. Napastnik moŨe nie tylko ingerowaĺ w treŜĺ 

przesyğanych ğŃczem radiowym danych abonenta (po zğamaniu algorytmu szyfrujŃcego 

zamiana np. tekstu SMSa nie nastrňcza Ũadnych trudnoŜci), ale r·wnieŨ w informacje 

sygnalizacyjne. Pozwala to miňdzy innymi na podmienienie numeru docelowego, na kt·ry 

abonent chce siň dodzwoniĺ. Zamiast poğŃczyĺ siň z lokalnym numer abonent moŨe przez to 
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nawiŃzaĺ poğŃczenie z wysokopğatnym numerem zagranicznym. Co wiňcej informacja o tym, 

Ũe abonent rzeczywiŜcie nie wybrağ tego numeru, bňdzie zapisana jedynie w jego aparacie 

mobilnym (na liŜcie poğŃczeŒ wychodzŃcych bňdzie bowiem widniağ numer wybrany z 

klawiatury telefonu). Od strony sieci natomiast nie da siň tego w Ũaden spos·b zauwaŨyĺ. 

Jedynym zabezpieczeniem moŨe byĺ w tym wypadku stosowanie skomplikowanych metod 

analizujŃcych profile uŨytkownik·w (ich zachowanie i nawyki), co pozwoli wykryĺ na 

przykğad nagğy wzrost poğŃczeŒ miňdzynarodowych. Ten sam system moŨna zastosowaĺ do 

wykrywania sklonowanych kart SIM. UŨytkownik moŨe siň bowiem wydaĺ podejrzany, gdy 

w przeciŃgu 10 minut przemieŜci siň z jednego koŒca kraju (rzeczywista karta SIM dziağajŃca 

w sieci) na drugi jego koniec (karta sklonowana). Stosowanie tak skomplikowanych 

dodatkowych (nie objňtych standardem GSM) system·w nie ukryje jednak faktu, Ũe w samym 

standardzie o integralnoŜci po prostu zapomniano. Ponadto nawet wprowadzenie tych 

system·w nie uchroni sieci przed wszystkimi typami modyfikacji (np. wspomniana zmiana 

treŜci SMSa jest niezauwaŨalna w Ũaden spos·b od strony sieci). 

 

1.4 BezpieczeŒstwo usğug transmisji danych GPRS i EDGE 

W przypadku, gdy sieĺ jest poszerzona o usğugi transmisji danych (GPRS, EDGE), 

architektura sieci zawiera dodatkowe elementy. Nie ma to jednak wiňkszego znaczenia dla 

bezpieczeŒstwa sieci. AnonimowoŜĺ i uwierzytelnienie sŃ realizowane w ten sam spos·b, 

tylko Ũe steruje nimi nie MSC, ale centrala odpowiadajŃca za sterowanie ruchem pakietowym 

w GPRSie i EDGEu, czyli SGSN [10]. GPRS i EDGE sŃ zatem podatne na te same ataki 

(patrz punkty 1.3.1.2 i 1.3.2.4). Kiedy abonent chce skorzystaĺ z usğugi GPRS musi on przejŜĺ 

uwierzytelnienie w SGSN niezaleŨnie od logowania w sieci GSM. Szyfrowanie natomiast jest 

realizowane przy pomocy algorytm·w bliŦniaczo podobnych do A5/1, A5/2 i A5/3 ï 

odpowiednio GEA1, GEA2, GEA3. Podobnie jak w przypadku rodziny A5/x kody GEA1 i 

GEA2 sŃ utajnione (dotychczas nikt nie opublikowağ ich konkretnego opisu). Spekuluje siň 

natomiast, Ũe sŃ one identyczne jak A5/x, jedynie dostosowano je do charakteru transmisji 

danych w GPRSie. ZnajomoŜĺ ich kod·w Ŧr·dğowych nie jest jednak konieczna do ich 

zğamania, poniewaŨ i bez tego moŨna odkryĺ klucz szyfrujŃcy. Wystarczy skorzystaĺ z 

atak·w typu man-in-the-middle (patrz punkt 1.3.3.2) i faktu stosowania tego samego klucza 

do wszystkich algorytm·w szyfrujŃcych (tzn. klucz do GEA1 czy GEA2 jest taki sam jak 

do A5/2). 
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Podstawowa r·Ũnica polega na tym, Ũe dane sŃ szyfrowane nie tylko w ğŃczu 

radiowym (od MS do BTSa), ale aŨ do SGSN. Zapewnia to nieco wiňksze bezpieczeŒstwo, 

poniewaŨ nie da siň informacji podsğuchaĺ w kanale miňdzy BTS a BSC. Co ciekawe taka 

zmiana w por·wnaniu do GSM nie zostağa podyktowana wzglňdami bezpieczeŒstwa, ale 

potrzebŃ uproszczenia element·w sieci [28]. W GPRSie dane mogŃ byĺ bowiem 

transmitowane w kilku szczelinach czasowych. KaŨda szczelina jest przez BTS odbierana 

jako oddzielne poğŃczenie i nie jest on w stanie poprawnie poskğadaĺ odebranych danych. 

Zadanie to realizowane jest dopiero w SGSN i wtedy moŨliwa jest teŨ deszyfracja. Dalej 

jednak (po przejŜciu przez SGSN) dane wňdrujŃ juŨ tekstem otwartym, co naraŨa je na 

normalne ataki stosowane w sieciach IP. 

NaleŨy r·wnieŨ zwr·ciĺ uwagň, Ũe korzystajŃc z usğug transmisji danych (GPRS, 

EDGE), uŨytkownik jest naraŨony nie tylko na niebezpieczeŒstwa zwiŃzane z systemem 

GSM. PodğŃczajŃc siň bowiem do Internetu jest on podatny takŨe na wszystkie ataki zwiŃzane 

z dziağalnoŜciŃ w sieci (wirusy, robaki, phishing itd.). ĞŃczenie siň z Internetem przez sieĺ 

GSM w Ũaden spos·b nie uchroni przed jego niebezpieczeŒstwami. Wiňcej na ten temat 

moŨna znaleŦĺ w [27, 33, 37]. 

 

1.5  Ocena bezpieczeŒstwa systemu GSM 

Nie ma co ukrywaĺ, Ũe przy projektowaniu systemu GSM nie poŜwiňcono 

dostatecznej uwagi bezpieczeŒstwu systemu. Popeğnionych zostağo kilka karygodnych bğňd·w 

i zaniedbaŒ, na skutek kt·rych system GSM nie jest bezpieczny. Podstawowe z nich to: 

ü brak uwierzytelnienia stacji bazowej wobec stacji mobilnej; 

ü zastosowanie sğabych kryptograficznie algorytm·w (zar·wno uwierzytelniajŃcych jak 

i szyfrujŃcych), kt·re na dodatek byğy tajne (co nie pozwoliğo na ich rzetelnŃ analizň 

jeszcze przed ich wprowadzeniem); 

ü brak kontroli integralnoŜci danych; 

ü stosowanie tych samych kluczy do wszystkich algorytm·w szyfrujŃcych. 

ETSI starağo siň jeszcze poprawiĺ bezpieczeŒstwo systemu, wprowadzajŃc kolejne 

poprawki, ale w praktyce bardzo niewielu operator·w przywiŃzağo do tego jakŃkolwiek wagň. 
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Koszty modyfikacji dziağajŃcego juŨ systemu okazağy siň po prostu zbyt duŨe. Tym bardziej, 

Ũe dotychczas nie odnotowano jeszcze Ũadnego powaŨnego skandalu zwiŃzanego ŜciŜle z 

przeğamaniem zabezpieczeŒ systemu GSM. Jest to jednak tylko kwestiŃ czasu, kiedy ktoŜ 

skorzysta ze sğaboŜci systemué 
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2. UMTS 

 

Zmierzch GSMu rozpoczŃğ siň w momencie, w kt·rym okazağo siň, Ũe technologia 2G 

nie jest w stanie zaspokoiĺ rosnŃcego zapotrzebowania na pasmo. Coraz to nowsze usğugi 

(nie tylko Internet, ale r·wnieŨ chociaŨby mobile TV) wymagajŃ bowiem duŨo wiňkszych 

przepğywnoŜci niŨ te, kt·re byğ w stanie zaoferowaĺ GSM. Podstawowe zağoŨenie, jakie 

zatem postawiono sieciŃ trzeciej generacji, byğa wysoka przepğywnoŜĺ (obecnie teoretyczna 

przepğywnoŜĺ to 14.4MB w technologii HSDPA). Drugim kluczowym zagadnieniem byğa 

natomiast poprawa bezpieczeŒstwa [54]. 

Architektura bezpieczeŒstwa systemu UMTS opiera siň na podobnych zasadach, co 

GSM. Wzbogacono jŃ jednak o nowe usğugi oraz zağatano wiňkszoŜĺ luk, jakie wystňpowağy 

w sieciach 2G. Spowodowağo to, Ũe architektura systemu oraz protokoğy w nim stosowane 

stağy siň duŨo bardziej skomplikowane (wystarczy wspomnieĺ, Ũe w GSMie uŨywane byğy 

trzy  podstawowe algorytmy, natomiast w UMTSie mamy ich aŨ dziewiňĺ). Najwiňkszym 

problemem, przed jakim stanňli projektanci, byğa jednak integracja tych dw·ch sieci.  
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2.1  Ewolucja od systemu GSM do UMTS 

Pierwsza wersja systemu UMTS (tzw. ĂRelease 99ò) zostağa zamroŨona w marcu 

2000 roku [92]. Stworzony system miağ umoŨliwiĺ realizacjň postulat·w o zwiňkszeniu 

przepustowoŜci i bezpieczeŒstwa, przy minimalnej ingerencji w infrastrukturň sieci. 

UmoŨliwiğo to operatorom stopniowe przechodzenie na sieci 3G, pozwalajŃce wykorzystaĺ 

wiňkszoŜĺ z istniejŃcej juŨ infrastruktury (zmiany wymagağy jedynie stacje BSS i 

oprogramowanie BSC). Organizacja 3GPP, zajmujŃca siň standaryzowaniem UMTSa, 

prowadziğa pracň dalej. Powstawağy nastňpne specyfikacje (kolejno Release 4, 5, 6, 7), kt·re 

coraz bardziej zmieniağy architekturň sieci, dŃŨŃc do stworzenia jednolitej sieci pakietowej 

opartej na protokole IP [77]. Dziağania te majŃ za zadanie obniŨyĺ koszty realizacji i 

utrzymania sieci oraz zapewniĺ jej wiňkszŃ skalowalnoŜĺ [69]. Wiňcej szczeg·ğ·w o 

ewaluacji systemu moŨna znaleŦĺ w [70]. 

Architektura systemu i zabezpieczenia zostanŃ om·wione na podstawie systemu 

zgodnego z powszechnie stosowanym ĂReleasem 99ò. Zabezpieczenia opisane w tym 

standardzie sŃ podstawŃ bezpieczeŒstwa w UMTSie i nie podlegağy znaczŃcym modyfikacjŃ 

w p·Ŧniejszych wersjach systemu. NaleŨy zwr·ciĺ uwagň, Ũe omawiany jest tutaj Ăczystyò 

UMTS. Wpğyw wsp·ğistnienia obu system·w w jednej architekturze (czyli najczňŜciej 

spotykany obecnie przypadek) om·wiğem oddzielnie w czňŜci III. 

 

2.2 Architektura  ï ĂRelease 99ò 

Elementy funkcjonalne architektury sŃ bliŦniaczo podobne do tych stosowanych w 

GSM (patrz punkt 1.1). ChociaŨ elementy Node B i RNC (patrz rys. nr 2.1), kt·re obsğugujŃ 

interfejs radiowy, majŃ inne nazwy, to peğniona przez nie funkcja nie ulegğa zmianie. Jedynie 

ich budowa (co nie ma Ũadnego wpğywu na bezpieczeŒstwo sieci) jest inna, co zostağo 

spowodowane stosowaniem innej techniki modulacji w kanale radiowym. Dodatkowe 

elementy zwiŃzane z domenŃ pakietowŃ przedstawiň w punkcie 2.6. 
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Rysunek nr 2.1: Architektura systemu w wersji Release 99 

ťr·dğo: [87] 

  

 

2.3 Podstawa bezpieczeŒstwa systemu 

BezpieczeŒstwo systemu UMTS ma te same korzenie co systemu GSM (por·wnaj z 

punktem 1.2). Podstawň stanowi klucz K , przechowywany jedynie w karcie USIM i w 

centrum autoryzacji AuC. To on jest wykorzystywany do obliczania kluczy sesyjnych oraz 

przy uwierzytelnieniu. Dostňp do niego powinien wiňc byĺ maksymalnie zabezpieczony. Nie 

powinien on r·wnieŨ nigdy opuszczaĺ bezpiecznego Ŝrodowiska USIM czy AuC.  

W UMTSie stosowane jest dziewiňĺ r·Ũnych algorytm·w [71]. Piňĺ z nich jest 

wykorzystywanych przy procesie uwierzytelnienia i generowania kluczy sesyjnych (wiňcej 

o tym w punkcie 2.4.2) dla usğug integracji i szyfrowania. SŃ to algorytmy od f1 do f5. Za 

szyfrowanie odpowiada algorytm f8 (punkt 2.4.3.1) , natomiast za integralnoŜĺ ï f9 (punkt 

2.4.4.1). Dwa pozostağe algorytmy sŃ wykorzystywane w procesie synchronizacji (jedynie w 

przypadku, gdy zostanie ona zgubiona).  

Czňsto jest wyr·Ũniany r·wnieŨ dziesiŃty algorytm ï f0, odpowiedzialny za 

generowanie liczb losowych RAND. Jego implementacja nie jest jednak zawarta w 

standardach UMTS i kaŨdy z operator·w ma moŨliwoŜĺ korzystania z dowolnego generatora. 

JuŨ teraz moŨna zaobserwowaĺ kilka pozytywnych zmian w stosunku do systemu 

GSM. Po pierwsze zastosowana zostağa kontrola integralnoŜci przesyğanych danych. Po 

drugie algorytm szyfrowania f8 jest zaimplementowany w RNC (odpowiedniku BSC w 

GSMie), a nie w Node B (odpowiedniku BTS w GSMie). Dziňki temu dane sŃ szyfrowane nie 

tylko w ğŃczu radiowym pomiňdzy stacjŃ mobilnŃ, a stacjŃ bazowŃ, ale r·wnieŨ na trasie 
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Node B ï RNC. Utrudnia to znacznie potencjalnemu napastnikowi podpiňcie siň do sieci. O 

ile bowiem ğŃcze pomiňdzy stacja bazowŃ a jej kontrolerem jest bardzo czňsto ğŃczem 

radiowym (prostym do podsğuchu), o tyle dalej dane transmitowane sŃ najczňŜciej drogŃ 

kablowŃ i ŜwiatğowodowŃ (dostňp do kt·rej jest fizycznie zabezpieczony).  

Tak samo jak w GSMie abonent (a raczej konkretna karta USIM) jest identyfikowany 

na podstawie numeru IMSI . Rejestr EIR r·wnieŨ pozostağ niezmieniony i jest stosowany 

dokğadnie w takim samym zakresie jak w GSMie (patrz punkt 1.2). 

 

2.4  Usğugi bezpieczeŒstwa 

System UMTS oferuje cztery podstawowe usğugi bezpieczeŒstwa [45]: 

ü uwierzytelnienie; 

ü anonimowoŜĺ; 

ü poufnoŜĺ; 

ü integralnoŜĺ. 

Przy uwierzytelnianiu w UMTSie wykorzystywanych jest piňĺ algorytm·w: f1, f2, f3, 

f4, f5. Opis kaŨdego z nich zostağ zawarty w standardzie ([50, 51]), chociaŨ pozostawiono 

operatorom moŨliwoŜĺ wyboru zestawu stosowanych algorytm·w. Wydaje siň to lepszym 

rozwiŃzaniem niŨ w przypadku GSM. Tym bardziej, Ũe konstrukcja algorytm·w od samego 

poczŃtku byğa jawna, co pozwoliğo na ich gruntowne przebadanie nie tylko przez czğonk·w 

3GPP, ale r·wnieŨ przez niezaleŨnych kryptoanalityk·w.  

Do szyfrowania wykorzystywany jest algorytm f8, natomiast do kontroli integralnoŜci 

danych ï f9 [52, 53]. Tak samo jak w przypadku algorytm·w f1-f5, tak i tutaj kody 

algorytm·w sŃ og·lnie dostňpne.  

NaleŨy zauwaŨyĺ, Ũe trzy pierwsze usğugi bezpieczeŒstwa wystňpowağy r·wnieŨ w 

systemie GSM, a jedynie ostania jest nowa. Nie zmienia to jednak faktu, Ũe jakoŜĺ usğug 

(poza usğugŃ anonimowoŜci) ulegğa znacznej poprawie (co udowodniň w dalszej czňŜci tego 

punktu).  
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OchronŃ kryptograficznŃ objňto r·wnieŨ wiňkszŃ czňŜĺ systemu niŨ w przypadku 

GSM. Nie chodzi tu tylko o to, Ũe szyfrowanie jest uŨywane pomiňdzy MS i RNC, ale 

r·wnieŨ starano siň zadbaĺ o transport danych sygnalizacyjnych wewnŃtrz sieci szkieletowej. 

Release 99 nie wprowadza tutaj jeszcze Ũadnych zmian, ale juŨ wersjň R4 i R5 zalecajŃ 

stosowanie MAPsec i IPsec, czyli sprawdzonych i bezpiecznych standard·w 

sygnalizacyjnych [64]. 

 

2.4.1 AnonimowoŜĺ 

Usğuga anonimowoŜci w systemie UMTS dziağa w identyczny spos·b co w GSMie 

(patrz punkt 1.3.1). Co za tym idzie jest ona r·wnieŨ podatna na ataki zaprezentowane w 

punkcie 1.3.1.2. Fakt, Ũe w UMTSie stacja bazowa uwierzytelnia siň wobec stacji mobilnej 

nie zmienia w Ũaden spos·b sytuacji. Jest to zwiŃzane z tym, iŨ aby proces uwierzytelnienia 

zostağ przeprowadzony poprawnie najpierw abonent musi zostaĺ wstňpnie 

zidentyfikowany (na podstawie numeru TMSI lub IMSI). Dopiero wtedy proces 

uwierzytelnienia jest uruchamiany.  

NaleŨy siň zastanowiĺ, czy przeprowadzanie uwierzytelnienia sieci wobec abonenta 

musi nastňpowaĺ dopiero po poznaniu jego toŨsamoŜci (po wysğaniu numeru TMSI lub 

IMSI). Gdyby bowiem istniağa moŨliwoŜĺ upewnienia siň wczeŜniej o toŨsamoŜci sieci, z 

kt·rŃ abonent siň komunikuje, to moŨna by uniknŃĺ wysyğania numeru IMSI osobom 

nieupowaŨnionym. Problemem jest w tym wypadku fakt, Ũe komunikacja odbywa siň poprzez 

niezabezpieczony kanağ radiowy. Wszystkie informacje sŃ przesyğane w postaci jawnej i 

mogŃ byĺ w ğatwy spos·b przechwycone przez napastnika i p·Ŧniej wykorzystane. Nie jest 

moŨliwa zatem identyfikacja sieci na podstawie jakiegoŜ ustalonego kodu, czy hasğa. 

Niezbňdne jest skorzystanie ze schematu challenge and response (wyzwanie ï odpowiedŦ) i 

generowania losowych wyzwaŒ (co zapobiega atakowi polegajŃcemu na powtarzaniu 

przechwyconych wiadomoŜci). Na rys. nr 2.2 przedstawiğem przykğadowŃ realizacjň takiego 

protokoğu. 
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Rysunek nr 2.2: Protok·ğ dodatkowego uwierzytelnienia sieci 

ťr·dğo: opracowanie wğasne 

 

  

Skorzystanie z przedstawionego schematu nie jest jednak moŨliwe w obecnym 

systemie. W UMTSie bowiem sieĺ potwierdza swojŃ toŨsamoŜĺ poprzez udowodnienie, Ũe 

zna klucz K abonenta (o czym wiňcej w punkcie 2.4.2). Jest zatem niezbňdne, aby wczeŜniej 

wiedziağa o kt·rego abonenta chodzi. W celu zaimplementowania protokoğu przedstawionego 

na rys. nr 2.2 naleŨağoby umieŜciĺ w karcie USIM jeszcze jeden klucz (poza kluczem K 

abonenta) zwiŃzany z sieciŃ macierzystŃ. Stosowany by on byğ do szyfrowania (algorytmem 

asymetrycznym) wysyğanego numeru IMSI. 

Schemat ten wydaje siň poprawny, poniewaŨ ukrycie kolejnego klucza w pamiňci 

karty USIM nie powinno nastrňczyĺ trudnoŜci [91]. Pewne wŃtpliwoŜci moŨe budziĺ fakt, Ũe 

wszyscy abonenci jednej sieci bňdŃ korzystali z tego samego klucza. Nie wydajň siň jednak, 

Ũeby byğ to rzeczywisty problem. JeŜli bowiem dodatkowo zostanie przyjňte zağoŨenie, Ũe 

uwierzytelnienie sieci wg tego protokoğu jest stosowane jedynie w przypadku zagroŨenia 

anonimowoŜci (czyli w przypadku, gdy sieĺ ŨŃda od abonenta przesğania numeru IMSI 

zamiast numeru TMSI), to okaŨe siň, Ũe procedura ta bňdzie przeprowadzana niezwykle 

rzadko. W przypadku zastosowania liczby losowej o dğugoŜci 128 bit·w (lub nawet 256) 

nierealne stanie siň r·wnieŨ zebranie wszystkich moŨliwych odpowiedzi (co pozwoliğoby na 

podszycie siň pod stacjň bazowŃ bez znajomoŜci jej klucza, a jedynie ze znajomoŜciŃ 

odpowiedzi na kaŨde wyzwanie). Dodatkowo moŨliwe jest wygenerowanie kilku kluczy dla 

abonent·w jednego HLR (dzielŃc ich na grupy na przykğad po tysiŃc uŨytkownik·w). Dziňki 
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temu skompromitowanie jednego z kluczy (np. poprzez odczytanie go z karty USIM) bňdzie 

zagroŨeniem jedynie dla anonimowoŜci stosunkowo mağej grupy uŨytkownik·w. 

W przypadku zastosowania tego schematu uwierzytelnienia stacji bazowej u 

uŨytkownika wszystkie ataki na usğugň anonimowoŜci zaprezentowane w punkcie 1.3.1.2 

przestajŃ mieĺ racjň bytu. Pojawia siň jednak problem routingu, tzn. sytuacja, gdy uŨytkownik 

chce uwierzytelniĺ stacjň bazowŃ nie naleŨŃcŃ do jego sieci macierzystej. Problem ten moŨna 

rozwiŃzaĺ w podobny spos·b w jaki obca sieĺ dostaje dane abonenta wykorzystywane przy 

zwykğym uwierzytelnieniu [63]. Mianowicie z karty USIM wyciŃgana jest czňŜĺ numeru 

IMSI identyfikujŃca sieĺ macierzystŃ abonenta (pierwsze 5 cyfr numeru), na podstawie 

kt·rych sieĺ obsğugujŃca dowiaduje siň, do kogo przekazaĺ odebrane wyzwanie. W tym 

wypadku ujawniana jest co prawda czňŜĺ numeru IMSI, ale jest to jedynie czňŜĺ 

identyfikujŃca sieĺ, do kt·rej naleŨy uŨytkownik. Nie wydaje siň jednak, Ũeby tŃ informacjň 

dağo siň ukryĺ bez zbytniego zwiňkszania ruchu wewnŃtrz sieci (np. poprzez odpytywanie 

wszystkich moŨliwych sieci).  

PodsumowujŃc, zaproponowany schemat pozwala uniknŃĺ przesyğania numeru IMSI 

do nieuwierzytelnionych sieci. Przysyğana jest jedynie jego czňŜĺ, kt·ra pozwala przypisaĺ 

abonenta do konkretnej sieci, ale nie ujawnia jego toŨsamoŜci. NiemoŨliwe stajŃ siň r·wnieŨ 

pasywne ataki polegajŃce na nasğuchiwaniu i oczekiwaniu na transmisjň numeru IMSI (nawet 

jeŜli siň taka zdarzy, to numer IMSI bňdzie zaszyfrowany).  

 

2.4.2 Uwierzytelnienie 

Funkcja uwierzytelnienia w sieci UMTS dziağa na podobnej zasadzie co w sieci GSM 

[44]. Tutaj r·wnieŨ wykorzystywany jest schemat challenge and response ([82]), a 

uwierzytelnienie jest silne (zasad Ăwiemò i Ămamò ï patrz punkt 1.3.2). Sam proces jest 

jednak bardziej skomplikowany oraz bierze w nim udziağ piňĺ (a nie jak w GSMie ï dwa) 

algorytm·w. Wykorzystanie wiňkszej iloŜci algorytm·w i dodatkowych parametr·w 

pozwoliğo na znaczna poprawň poziomu bezpieczeŒstwa w stosunku do sieci 2G. 

Pierwszy etap uwierzytelnienia, polegajŃcy na posiadaniu karty USIM (Ămamò) i 

znajomoŜci kodu PIN (Ăwiemò) jest identyczny jak w przypadku GSM (opisany w punkcie 

1.3.2).  
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2.4.2.1  Protok·ğ uwierzytelnienia 

Rys. nr 2.3 obrazuje protok·ğ wzajemnego uwierzytelnienia. Jest to kluczowy proces 

w cağym systemie zabezpieczeŒ systemu UMTS [72, 79]. 

 

Rysunek nr 2.3: Protok·ğ uwierzytelnienia 

ťr·dğo: opracowanie wğasne 

 

 

Zaraz po Ăprzedstawieniuò siň sieci numerem TMSI (opcjonalnie IMSI) do abonenta 

wysyğane jest ŨŃdanie autentykacji (krok 2). Zawiera ono losowŃ liczbŃ RAND (128 bit·w) 

oraz tzw. token AUTN (128 bit·w). KorzystajŃc z tych parametr·w algorytmy 

uwierzytelniajŃce zapisane wewnŃtrz karty USIM obliczajŃ odpowiedŦ RES (od 32 do 128 

bit·w) oraz klucze konieczne do szyfrowania i kontroli integralnoŜci danych (krok 3). 

Przeprowadzane jest r·wnieŨ uwierzytelnienie sieci, kontrola integralnoŜci otrzymanych 

danych oraz sprawdzany jest wiek otrzymanego wyzwania. JeŜli wszystkie te dziağania dadzŃ 

pozytywny wynik (krok 4), to do sieci odsyğana jest liczba SRES (krok 5). JeŜli zgadza siň 

ona z odpowiedziŃ obliczonŃ po stronie sieci (krok 6), to proces autoryzacji uŨytkownika jest 
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zakoŒczony pomyŜlnie i zostaje mu przydzielony dostňp do sieci. Uruchomione zostajŃ 

r·wnieŨ procedury kontroli integralnoŜci danych i szyfrowania transmisji. JeŜli obliczona 

przez stacjň mobilnŃ odpowiedŦ nie bňdzie siň zgadzaĺ z wartoŜciŃ dostarczonŃ przez sieĺ, to 

procedura uwierzytelnienia koŒczy siň niepomyŜlnie. 

Sam protok·ğ jest uruchamiany w takich samych przypadkach, co w systemie GSM 

(patrz punkt 1.3.2.1). Dystrybucja danych koniecznych do uwierzytelnienia (kt·re sŃ 

wysyğane z AuC do VLR) przebiega r·wnieŨ w identyczny spos·b. Same dane nazywane sŃ 

natomiast wektorami autentykacyjnymi AV. 

NaleŨy zwr·ciĺ uwagň, Ũe zar·wno w systemach 2G jak i 3G algorytmy 

uwierzytelniajŃce dziağajŃ wewnŃtrz karty SIM/USIM, a na zewnŃtrz wydostajŃ siň gotowe 

juŨ wartoŜci [90]. Ochrona kod·w tych algorytm·w jest zatem rzeczŃ kluczowŃ zar·wno dla 

ich poprawnego dziağania, jak i bezpieczeŒstwa samych danych. JeŜli by siň bowiem udağo te 

kody zmieniĺ, to moŨna by w nich Ăzaszyĺò instrukcjň, kt·re mogğy by ujawniĺ wartoŜĺ 

klucza K (co prowadzi oczywiŜcie do cağkowitego zağamania siň systemu). 

 

2.4.2.2  Zestaw algorytm·w uwierzytelniajŃcych f1-f5 

W standardzie systemu UMTS zaproponowane jest zastosowanie grupy algorytm·w 

f1-f5. Ich strukturň blokowŃ przedstawiğem na rys. nr 2.4, a konkretne wejŜcia i wyjŜcia 

opisağem w tabeli nr 4. 

 

Rysunek nr 2.4: Schemat blokowy funkcji f1-f5 

ťr·dğo: [87] 
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Tabela nr 4: WejŜcia i wyjŜcia funkcji f1-f5 

 

parametr Rozmiar [bit] algorytm ï wejŜcie/wyjŜcie Opis 

RAND 128 f1-f5 - wejŜcie 
losowa liczba wysyğana przez 

sieĺ (tzw. wyzwanie) 

K 128 f1-f5 - wejŜcie tajny klucz abonenta 

SQN 48 f1 - wejŜcie numer sekwencyjny 

AMF 16 f1 - wejŜcie 
parametr przeznaczony do 

dyspozycji operator·w 

MAC-A 64 f1 - wyjŜcie skr·t zapewniajŃcy integralnoŜĺ 

SRES (RES, XRES) 32-128 f2 - wyjŜcie odpowiedŦ 

CK 128 f3 - wyjŜcie klucz szyfrujŃcy 

IK  128 f4 - wyjŜcie klucz integralnoŜci 

AK  48 f5 - wyjŜcie 
klucz sğuŨŃcy do utajnienia 

wartoŜci SQN 

 

W praktyce jest to jedyny stosowany zestaw algorytm·w. Jak juŨ wspomniağem, 

standard UMTS daje operatorom moŨliwoŜci wyboru konkretnych algorytm·w. Wobec 

jednak tego, Ũe implementacje zawarte w specyfikacji zdajŃ siň byĺ dobrze zaprojektowane i 

przebadane, ni ma to wiňkszego znaczenia.  

Wszystkie algorytmy z rodziny fx zostağy zaprojektowane na bazie szyfru blokowego. 

Wahano siň czy jako jŃdro algorytm·w wykorzystaĺ szyfr blokowy, czy funkcjň skr·tu ([48]), 

ostatecznie jednak wybrano pierwsze rozwiŃzanie. Przemawiağa za nim gğ·wnie wydajnoŜĺ w 

implementacjach na 8-bitowych procesorach (takie sŃ przewaŨnie wewnŃtrz kart SIM/USIM), 

dostňpnoŜĺ oraz lepsza skalowalnoŜĺ. W samym standardzie jednak nie zaznaczono o jaki 

konkretnie algorytm chodzi. Podano jedynie wytyczne z nim zwiŃzane: dziağanie na 128-

bitowych blokach pod kontrolŃ 128-bitowego klucza, ğatwoŜĺ implementacji, szybkoŜĺ 

dziağania. Dopiero p·Ŧniej organizacja 3GPP zaleciğa stosowanie algorytmu Rijndael 

(powszechniej znanego jako AES). W MILENAGE (punkt 2.4.2.3) dziağa on jedynie w 

funkcji szyfrowania z wykorzystaniem 128-bitowego klucza [78]. Dokğadny opis tego 

algorytmu AES moŨna znaleŦĺ w [55, 56]. 

Warto zwr·ciĺ uwagň na fakt, Ũe zestaw funkcji uwierzytelniajŃcych posiada wiňcej 

wyjŜĺ niŨ jego odpowiednik w sieci GSM ï A3/A8. Dodatkowe dwa wejŜcia to SQN i AMF . 
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Zastosowanie obu tych p·l ma zapobiec kilku specyficznym rodzajom atak·w oraz zwiňkszyĺ 

elastycznoŜĺ stosowanych rozwiŃzaŒ [46, 47]. Argument SQN okreŜla wiek wektora, co 

pozwala (po por·wnaniu go z wielkoŜciŃ przechowywanŃ w karcie USIM) stwierdziĺ, czy 

wektor AV jest nowy. Dziňki temu moŨliwe jest wyeliminowanie atak·w polegajŃcych na 

wykorzystaniu przechwyconych starych wektor·w. Istnieje kilka moŨliwych sposob·w na 

weryfikacjň wartoŜci SQN (zostağy one opisane w dokumencie [59, 60]). Rola argumentu 

AMF natomiast nie jest jasno okreŜlona. Pozostawia to doŜĺ szerokie pole manewru 

operatorom. MoŨna na przykğad korzystaĺ z kilku zestaw·w funkcji uwierzytelniajŃcych. 

Parametr AMF wykorzystywany by byğ w takiej sytuacji do wyboru odpowiedniej funkcji. 

Nie istnieje tutaj obawa przed modyfikacjŃ zawartoŜci tego pola, poniewaŨ zabezpiecza to 

kontrola integralnoŜci tokena AUTN (a ŜciŜlej m·wiŃc pozwala wykryĺ jego modyfikacjň). 

 

2.4.2.3  Zestaw algorytm·w MILENAGE 

3GPP zaproponowağo opracowany przez siebie zestaw funkcji f1-f5, kt·ry otrzymağ 

nazwň MILENAGE  [61, 62]. Na rys. nr 2.5 przedstawiğem schemat dziağania tego zestawu 

algorytm·w. 

 

Rysunek nr 2.5: Schemat dziağania MILENAGE 

ťr·dğo: [87 ze zmianami] 
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Oznaczenia na schemacie oraz wartoŜci konkretnych parametr·w (zgodne z zawartymi 

w standardzie [61, 62]) sŃ nastňpujŃce: 

ü c1=000é00000 (wartoŜci cx sŃ dğugoŜci 128 bit·w); 

ü c2=000é00001; 

ü c3=000é00010; 

ü c4=000é00100; 

ü c5=000é01000; 

ü r1=64; 

ü r2=0; 

ü r3=32; 

ü r4=64; 

ü r5=96; 

ü wartoŜĺ OPc jest obliczana zgodnie ze schematem przedstawionym na rys. nr 2.6; 

 

Rysunek nr 2.6: Obliczanie OPc 

ťr·dğo: [87] 

 

ü wyb·r wartoŜci OP zostağ pozostawiony w gestii operatora; 

ü blok Ek oznacza wywoğanie szyfru blokowego (polecanym przez 3GPP algorytmem 

jest AES) przy kontroli klucza K abonenta; 

ü blok rotate by rx oznacza rotacjň o rx bit·w. 

Jak widaĺ na rys. nr 2.5 wszystkie funkcje od f2 do f5 sŃ obliczane na tej samej 

zasadzie. R·ŨniŃ siň jedynie wartoŜciŃ rotacji i wartoŜciŃ dodawanŃ modulo zaraz po rotacji 

(wartoŜĺ cx). Najpierw liczba RAND jest xorowana z wartoŜciŃ OPc (krok 1). Wynik jest 
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szyfrowany algorytmem blokowym pod kontrolŃ klucza K (krok 2), a nastňpnie nastňpuje 

rozdziağ na konkretne funkcjň. Wszystkie one jednak wykonujŃ takie same operacje, czyli 

kolejno: ponowne xorowanie z OPc (krok 3), rotacja o rx bit·w (krok 4), xorowanie z 

wartoŜciŃ cx (krok 5), ponowne szyfrowanie algorytmem blokowym pod kontrolŃ klucza K 

(krok 6) i jeszcze jeden xor z wartoŜciŃ OPc (krok 7). Po wykonaniu tych wszystkich operacji 

otrzymywane sŃ dane wyjŜciowe. Zaznaczona na rysunku gağŃŦ odpowiada za stworzenie 

dw·ch parametr·w wyjŜciowych (zar·wno odpowiedzi RES jak i klucza zaciemniajŃcego 

AK), kt·re odpowiadajŃ wyjŜciom dw·ch funkcji logicznych f2 i f5. 

Funkcja f1 jest realizowana w trochň inny spos·b niŨ pozostağe funkcje. Jest to 

zwiŃzane z jej innym charakterem. Pozostağe funkcje bowiem dostarczajŃ jedynie parametry i 

klucze wykorzystywane przy kolejnych operacjach, natomiast f1 ma umoŨliwiĺ kontrolň 

integralnoŜci otrzymanych danych. W tym celu na wejŜciu podawana jest podwojona 

konkatenacja wartoŜci SQN i AMF (krok A). Nastňpne operacje to: xor z wartoŜciŃ OPc (krok 

B), rotacja o 64 bity (krok C), xor z wartoŜciŃ c1 oraz wartoŜciŃ obliczonŃ w kroku 2 (krok D), 

szyfrowanie algorytmem blokowym przy kontroli kluczem K (krok E) oraz jeszcze jeden xor 

z OPc (krok F). Uwzglňdnienie przy obliczaniu wyjŜcia funkcji f1 wartoŜci SQN i AMF 

pozwala zabezpieczyĺ je przed modyfikacjami. Xor z wartoŜciŃ obliczonŃ w kroku 2 

natomiast pozwala zabezpieczyĺ w ten sam spos·b wartoŜĺ RAND. Dziňki temu ochronŃ 

integralnoŜci objňte sŃ wszystkie wartoŜci potrzebne do uwierzytelnienia, kt·re sŃ 

transmitowane tekstem jawnym.  

IstotnŃ cechŃ, jakŃ powinien posiadaĺ zestaw MILENAGE powinno byĺ to, Ũe wyjŜcie 

kt·rejkolwiek z funkcji jest niezaleŨne od pozostağych wyjŜĺ. W ten spos·b uniemoŨliwia 

siň oparcie ataku na zaleŨnoŜciach pomiňdzy znanymi i nieznanymi parametrami. Algorytm 

MILENAGE osiŃga ten cel poprzez skorzystanie z dobrych wğaŜciwoŜci kryptograficznych 

zastosowanego szyfru blokowego. ZakğadajŃc, Ũe jest nim polecany AES wydaje siň, Ũe 

niewielka zmiana na wejŜciu r·Ũnych funkcji (powodowana poprzez operacje rotacji i xora 

wartoŜci cx (kroki 4 i 5)) jest wystarczajŃca do uzyskania niezaleŨnoŜci wszystkich 

otrzymanych wartoŜci. W celu uzyskania jakichkolwiek informacji o jednym z wyjŜĺ na 

podstawie innego, naleŨağoby bowiem odkryĺ wpğyw, jaki wywiera konkretna modyfikacja 

danych wejŜciowych na dane wyjŜciowe algorytmu. To z kolei mogğoby doprowadziĺ do 

cağkowitego zğamania algorytmu AES. Wobec jednak gruntownej analizy Rijndaela wydaje 

siň, Ũe taka konstrukcja funkcji f1-f5 zapewnia niezaleŨnoŜĺ ich wyjŜĺ i na razie jest 

bezpieczna. 
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NaleŨy jednak zauwaŨyĺ, Ũe dwie gağňzie MILENEGEôa sŃ odpowiedzialne za 

generacjň wyjŜĺ dw·ch logicznych funkcji (rys. nr 2.5 ï gağŃŦ lewa generuje wyjŜcie f1 i f1* , 

natomiast zaznaczona gağŃŦ generuje wyjŜcia funkcji f2 i f5). Budzi to pewne obawy, 

poniewaŨ w przypadku, gdy wartoŜĺ SRES ma dğugoŜĺ 128 bit·w, to jej czňŜĺ (pierwsze 48 

bit·w) stanowi jednoczeŜnie klucz AK. Jest to w sprzecznoŜci z przyjňtym wczeŜniej 

zağoŨeniem o braku zaleŨnoŜci pomiňdzy wyjŜciami wszystkich funkcji fx. Ponadto 

przechwycenie przez napastnika wyzwania generowanego przez sieĺ i odpowiedzi stacji 

mobilnej pozwala mu na znalezienie wartoŜci AK i SQN. ChociaŨ nie narusza to podstaw 

bezpieczeŒstwa systemu (nie daje Ũadnych informacji o kluczu K abonenta ani nawet o 

kluczach sesyjnych CK i IK), to samo szyfrowanie wartoŜci SQN traci w tym momencie sens 

i jedynie pozornie zapewnia dodatkowe bezpieczeŒstwo. W przypadku funkcji  f1 i f1*  ten 

problem nie wystňpuje, poniewaŨ f1 i f1*  zwracajŃ parametry 48-bitowe, a wiňc ich wartoŜci 

nie bňdŃ siň pokrywaĺ.  

Funkcjň f1*  i f5*  nie sŃ wykorzystywane przy standardowej procedurze 

uwierzytelnienia. Uruchamiane one sŃ dopiero w przypadku, gdy proces uwierzytelnienia nie 

moŨe zostaĺ zakoŒczony pozytywnie ze wzglňdu na zbyt duŨŃ rozbieŨnoŜĺ pomiňdzy 

otrzymanŃ z sieci wartoŜciŃ SQN a wartoŜciŃ SQN przechowywanŃ na karcie USIM.  

Protok·ğ resynchronizacji polega na wygenerowaniu przez USIM odpowiedzi 

skğadajŃcej siň z parametru RAND i tokena AUTS (na kt·ry skğada siň wartoŜĺ SQN 

przechowywana na karcie USIM zaszyfrowana przy pomocy klucza AK (f5*) i skr·t MAC-S 

zapewniajŃcy integralnoŜĺ przesğanych informacji (f1*)) [88]. Sieĺ sprawdza poprawnoŜĺ 

otrzymanych danych i jeŜli sŃ one prawidğowe, to parametr SQN, kt·ry jest przechowywany 

w sieci dla tego konkretnego abonenta, jest ustawiany na wartoŜĺ otrzymanŃ od uŨytkownika. 

Nastňpnie generowany jest dodatkowy wektor AV (juŨ z poprawnŃ wartoŜci SQN) i cağa 

procedura uwierzytelnienia zaczyna jest od nowa. 

 

2.4.3  PoufnoŜĺ 

Algorytmem realizujŃcym usğugň poufnoŜci w sieci UMTS jest funkcja f8, kt·rej 

dziağanie przedstawiğem na rys. nr 2.7. 
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Rysunek nr 2.7: Schemat wejŜĺ i wyjŜĺ f8  

ťr·dğo: [87] 

 

  

Algorytm ten jest strumieniowy, aczkolwiek do generacji strumienia wykorzystuje 

szyfr blokowy w trybie pracy OFB. Algorytm ten posiada duŨo wiňcej wejŜĺ niŨ jego 

odpowiednik w sieci GSM (A5 posiadağ jedynie dwa wejŜcia ï klucz Kc i numer ramki 

COUNT). Rolň klucza szyfrujŃcego peğni 128-bitowy parametr CK , natomiast zmienna 

COUNT-C odpowiada za zmianň funkcji w czasie (peğni ta samŃ funkcjň, co COUNT w 

GSMie). COUNT-C skğada siň z dw·ch czňŜci [52, 53]: zwykğego licznika oraz numeru 

ramki. Licznik jest zerowany przy kaŨdym procesie uwierzytelnienia, i zwiňkszany za 

kaŨdym razem, gdy uruchamiany jest algorytm f8. Numer ramki natomiast jest zgodny z 

numerem ramki transmitowanej aktualnie w ğŃczu radiowym. Gdy COUNT-C osiŃgnie 

odpowiednio duŨŃ wartoŜĺ, sieĺ moŨe zadecydowaĺ o ponownym przeprowadzeniu procesu 

uwierzytelnienia (poniewaŨ duŨa wartoŜĺ COUNT-C oznacza, Ũe klucz szyfrujŃcy jest juŨ 

stosowany od dğuŨszego czasu i moŨe wymagaĺ zmiany).  

Pozostağe zmienne sŃ nowe w por·wnaniu do GSMa. 5-bitowa zmienna BEARER 

jest zwiŃzana z kanağem radiowym, kt·rym transmitowane sŃ dane. Ma to zapobiec 

szyfrowaniu danych w wielu kanağach przy wykorzystaniu tego samego strumienia. Gdyby 

zmienna ta nie byğa wykorzystywana, to dodanie modulo 2 (xor) danych transmitowanych 

dwoma kanağami (dla kt·rych wykorzystywany byğby ten sam strumieŒ szyfrujŃcy) 

zaowocowağoby wyeliminowaniem klucza. Napastnik otrzymağby sumň modulo 2 dw·ch 

tekst·w jawnych. Druga dodatkowa zmienna DIRECTION  okreŜla z kolei kierunek 
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transmisji. MoŨe ona przyjmowaĺ tylko dwie wartoŜci (0 i 1). Parametr LENGTH, chociaŨ 

jest jednym z wejŜĺ funkcji f8, to nie wpğywa na generowane przez niŃ wartoŜci. OkreŜla 

jedynie jaka dğugoŜĺ strumienia jest potrzebna (czyli jakiej dğugoŜci jest tekst jawny, kt·ry 

chcemy zaszyfrowaĺ). 

 

2.4.3.1  Schemat dziağania algorytmu f8 

Na rys. nr 2.8 przedstawiony zostağ wewnňtrzny schemat dziağania algorytmu f8. 

 

Rysunek nr 2.8: Wewnňtrzna struktura f8 

ťr·dğo: [87 ze zmianami] 

 

  

Gğ·wnym elementem skğadowym algorytmu f8 jest szyfr blokowy KASUMI  

(om·wiony dokğadniej w punkcie 2.5). Inicjalizacja algorytmu, kt·ra polega na zaszyfrowaniu 

algorytmem KASUMI konkatenacji parametr·w COUNT, BEARER i DIRECTION  

uzupeğnionej zerami (krok 1). Przy szyfrowaniu jako klucz wykorzystywany jest xor CK i 

stağej wartoŜci KM (zgodnie ze specyfikacjŃ KM = 010101é0101 i ma dğugoŜĺ takŃ samŃ 

jak CK, czyli 128 bit·w [55, 56]). Wynik tej operacji zapisywany jest do rejestru A (krok 2). 

Teraz nastňpuje uruchomienia wğaŜciwego procesu generacji strumienia szyfrujŃcego. W 

kaŨdej rundzie generowane sŃ 64 bity strumienia. Na poczŃtku rundy wykonywany jest xor 

wartoŜci rejestru A i licznika BLKCNT (krok 3). Otrzymana w ten spos·b wartoŜĺ jest 
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nastňpnie szyfrowana algorytmem KASUMI z kluczem CK (krok 4). Otrzymany blok 64 

bit·w jest strumieniem szyfrujŃcym wygenerowanym przez pierwsza rundň. KaŨda nastňpna 

przebiega w identyczny spos·b z tym, Ũe wartoŜĺ otrzymana w poprzedniej rundzie jest 

dodatkowo xorowana (krok 5) z wartoŜciŃ otrzymanŃ w kroku 3 (jest to typowe dla trybu 

OFB przeniesienie wyjŜcia na wejŜcie kolejnej rundy). 

Zastosowanie rejestru A i wstňpnego szyfrowania algorytmem KASUMI przy uŨyciu 

zmodyfikowanego klucza CK (krok 1) speğnia dwie funkcje [87]. Po pierwsze zabezpiecza 

przed atakami z tekstem jawnym, a po drugie przed atakami kolizji. Gdyby rejestr A nie byğ 

wykorzystywany, to napastnik znağby zar·wno wejŜcie jak i wyjŜcie do kaŨdego bloku 

KASUMI. M·gğby zatem przeprowadziĺ ataki oparte na znajomoŜci par tekst jawny ï tekst 

tajny, kt·re sŃ duŨo mniej zğoŨone niŨ ataki oparte jedynie na znajomoŜci tekstu tajnego. 

 

2.4.4 IntegralnoŜĺ 

Usğuga integralnoŜci nie istniağa w systemie GSM. UmoŨliwiağo to przeprowadzenie 

wielu atak·w typu man-in-the-middle opartych na podmienianiu treŜci wiadomoŜci. Aby tego 

uniknŃĺ w UMTSie takŃ usğugň uruchomiono. Bazuje ona na generowanie skr·t·w MAC 

wszystkich przesyğanych informacji sygnalizacyjnych (w szczeg·lnoŜci w trakcie procesu 

uwierzytelnienia) i doğŃczaniu ich do treŜci wiadomoŜci. Pozwala to drugiej stronie na 

wygenerowanie wğasnego skr·tu z otrzymanej wiadomoŜci i por·wnanie go z przysğanŃ 

wersjŃ. W przypadku pozytywnej weryfikacji wiadomoŜĺ jest uznawana za integralnŃ i 

nienaruszonŃ Ũadnymi zmianami w trakcie transmisji.  

NaleŨy zwr·ciĺ uwagň na fakt, Ũe ochronŃ integralnoŜci objňte sŃ tylko informacje 

sygnalizacyjne [89]. Dane uŨytkownika nie sŃ chronione. Zostağo to podyktowane 

prawdopodobnie faktem, Ũe modyfikacja danych uŨytkownika przez napastnika sprawi, iŨ po 

ich odszyfrowaniu uzyska siň losowe bity (zmiana nawet jednego bitu na wejŜciu f8 skutkuje 

bowiem zmianŃ okoğo 50% bit·w na wyjŜciu). Odbiorca informacji bňdzie wiňc odczytywağ 

lub sğyszağ jedynie szum. Napastnik moŨe zatem jedynie uniemoŨliwiĺ nawiŃzani poğŃczenia 

(czego moŨe dokonaĺ r·wnieŨ na wiele innych sposob·w, kt·rych ta praca nie dotyczy). Nie 

jest jednak w stanie wpğynŃĺ na nic innego. Modyfikacja wiadomoŜci sygnalizacyjnych 

mogğaby natomiast spowodowaĺ nieprzewidziane zachowanie sieci i byĺ w konsekwencji 

duŨo groŦniejsza. 
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IntegralnoŜĺ jest realizowana przy wykorzystaniu funkcji f9, kt·rej konstrukcja jest 

bardzo podobna do budowy funkcji szyfrujŃcej. Co ciekawe w systemie UMTS dopuszczona 

jest moŨliwoŜĺ nawiŃzywania poğŃczeŒ bez usğugi szyfrowania, natomiast usğuga 

integralnoŜci jest obowiŃzkowa [81]. W przypadku, gdy nie moŨna jej wğŃczyĺ, poğŃczenie 

jest odrzucane. świadczy to o bardzo waŨnej roli, jakŃ ta usğuga peğni w cağym systemie 

zabezpieczeŒ. Pozwala to r·wnieŨ uniknŃĺ atak·w polegajŃcych na modyfikacji class-marku 

(opisanych w punkcie 1.3.3.2). Sama modyfikacja co prawda jest moŨliwa, ale nie da siň przy 

jej pomocy wyğŃczyĺ kontroli integralnoŜci danych. Co wiňcej w systemie UMTS 

wprowadzono dodatkowe potwierdzenie wynegocjowanych na poczŃtku algorytm·w. Jest 

ono wykonywane zaraz po cağym procesie uwierzytelnienia i pozwala potwierdziĺ 

poczŃtkowy wyb·r (kt·ry jest dokonywany na podstawi class-marku nie objňtego kontrolŃ 

integralnoŜci danych). Dziňki takiemu rozwiŃzaniu, nawet jeŜli napastnik zmodyfikuje class-

mark, to jeszcze przed nawiŃzaniem jakiegokolwiek poğŃczenia zwiŃzanego z transmisjŃ 

danych uŨytkownika, zostanie to wykryte i proces uwierzytelnienia bňdzie powt·rzony.  

Na rys. nr 2.9 przedstawiğem schemat dziağania funkcji f9. 

 

Rysunek nr 2.9: Schemat blokowy f9 

ťr·dğo: [87] 

 

Funkcja posiada piňĺ wejŜĺ. Podobnie jak w przypadku algorytmu f8 wykorzystywany 

jest 128-bitowy klucz IK , oraz licznik COUNT -I  (32 bity). COUNT-I ma takŃ samŃ 

strukturň jak COUNT-C, jest jednak fizycznie oddzielnym licznikiem, kt·ry dziağa 

niezaleŨnie od COUNT-C. COUNT-I ma zapewniĺ generowanie innych skr·t·w dla tych 

samych wiadomoŜci, kt·re sŃ wysyğane jedna po drugiej lub nawet w trakcie kilku r·Ũnych 

sesji. Parametr DIRECTI ON (1 bit) okreŜla kierunek, w kt·rym transmitowana jest 
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wiadomoŜĺ (a raczej, czy skr·t jest dla wiadomoŜci wysyğanej, czy ma sğuŨyĺ do por·wnania 

z otrzymanym skr·tem). Dodatkowe zabezpieczenie stanowi losowy parametr FRESH (32 

bity), kt·ry jest zmieniany za kaŨdym razem, gdy inicjowany jest proces uwierzytelnienia. 

Ma on za zadanie zabezpieczyĺ uŨytkownika i sieĺ przed powtarzaniem starych wiadomoŜci. 

WartoŜĺ COUNT-I zabezpiecza przed powtarzaniem wiadomoŜci uŨytkownika (licznik jest 

inicjowany w stacji mobilnej), natomiast FRESH zabezpiecza sieĺ (inicjowany jest przed 

sieĺ) [68]. Ostatnim parametrem jest MESSAGE, czyli wiadomoŜĺ, kt·rej skr·t chcemy 

obliczyĺ. 

 

2.4.4.1  Schemat dziağania algorytmu f9 

Na rys. nr 2.10 przedstawiğem wewnňtrzny schemat dziağania funkcji f9. 

 

Rysunek nr 2.10: Wewnňtrzna struktura f9 

ťr·dğo: [87] 

 

  

Jak widaĺ jest on bardzo zbliŨony do dziağania funkcji f8. Tutaj teŨ trzonem jest szyfr 

blokowy KASUMI , ale tym razem w trybie pracy CBC-MAC . Nie jest to jednak typowa 

implementacja tego trybu. Dodano dodatkowŃ operacjň (zaznaczona na rys. nr 2.10) w celu 

unikniňcia atak·w polegajŃcych na poszukiwaniu kolizji. PoniewaŨ KASUMI operuje na 
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stosunkowo niewielkich blokach danych (64 bity), to atak wykorzystujŃcy paradoks dnia 

urodzin ma zğoŨonoŜĺ jedynie 233. Zaznaczona operacja pozwala na zwiňkszenie poziomu 

bezpieczeŒstwa do zğoŨonoŜci rzňdu 2128 [87]. Dodatkowo dodano ostatniŃ rundň, w kt·rej 

KASUMI korzysta ze zmodyfikowanego klucza IK (IK jest xorowany ze stağŃ wartoŜciŃ KM, 

kt·ra zgodnie ze standardem wynosi 1010é1010 (128 bit·w)).  

WyjŜcie KASUMI generuje 64 bity, natomiast wartoŜĺ MAC  jest dğugoŜci 32 bit·w. 

Jest to osiŃgniňte poprzez odrzucenie 32 ostatnich bit·w. Mogğo by siň wydawaĺ, Ũe lepszym 

wyjŜciem byğo by xorowanie pierwszych 32 bit·w z ostatnimi. Nie wprowadzağoby jednak to 

dodatkowego zabezpieczenia, poniewaŨ sam algorytm KASUMI likwiduje wszelkie 

zaleŨnoŜci miňdzy bitami i branie ich wiňkszej iloŜci nie ma Ũadnego rzeczywistego 

uzasadnienia. 

 

2.5 KASUMI  

Algorytm blokowy KASUMI jest kluczowym elementem w architekturze 

algorytm·w systemu UMTS. Jest on szyfrem blokowym, kt·ry jest wykorzystywany przez 

algorytmy f8 i f9. Nowa wersja algorytmu szyfrowania dla sieci GSM ï A5/3 r·wnieŨ jest 

oparta na KASUMI. 

Algorytm KASUMI ([57, 58])zostağ stworzony specjalnie na potrzeby systemu 

UMTS. Tak naprawdň jest to nieznacznie przerobiona wersja algorytmu MISTY1  (dokğadnie 

przebadanego i opisanego w [83]). KASUMI jest wykorzystywany jedynie w funkcji 

szyfrowania. Dziağa on na blokach 64-bitowych i wykorzystuje 128-bitowy klucz. Jego 

wewnňtrznŃ strukturň przedstawiğem na rys. nr 2.11. 
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Rysunek nr 2.11: Wewnňtrzna budowa KASUMI 
ťr·dğo: [87] 


