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Abstract
Comparison of security in GSM and UMTS systems

The scope of my work encompasshe analysis of GSM and UMTS standawith
emphasis placed osecurity.| thoroughly investigatedthe details of network architecture,
protocols and algorithms.dlso presented the mosevere patterns dttacksthatallow the
particular security services offeréy thesesystemgo be brokenin the third part Ifocused
my attention ondescribing the most common situation nowadays, when this two systems

work simultaneously.

The integral part of this work iaswell a presentation madeith Flash technology
(which depics functioning of authentication protocols and algorithosed and a program
crackcompl128vhich implements the simplest attack on the authentication algorithms used in
the GSM networks.

Key words: GSM, UMTS, security, COMP128, A5, MILENAGE, KASUMI.



Streszczenie

Zakres mojej pracy obejmepnal i zAn standard-w s¢gskRmem
bezpieczeEtwa. GruntownN analizN objNgem za
protokogy [ al goryt my. Przedstawi gem r- wn

pozwal aj Ncych na zgamani e konkretnycte usgu
systemy. W czinSci trzeciej m&jonzxeSidirejwawyye st

obecnie sytuacji, w kt-rej oba te systemy dz

Il ntegralnN c¢czinSci N pracy jest prezent ac
(obrazuj Nca koji asammiieergpyoeodoni eni a i wykor zy
program crackcompl128 stanowi Ncy naj prostszN i mpl eme

uwierzytelnienia stosowane w sieciach GSM.

Sgowa kIGBdV o WeMTS, bezpieczeE&two, COMP128, /
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WSTNP

N a przegomi e XX i XX wi e ku telefonia
dostfpnyraj evd/ybmiammydch. Wraz z rosnNcN konkur ¢
aparat-w jak i rozm-w spadgy na tyl e, Ue Kk
spogecizsneaga sinNn nowym kanagem komunikacyjny
celach towarzyskich la i biznesowych. Coraz winkszy roz
sieciach kom-rkowych sprawia, Ue stagy sin

przestnpc- w.

W swoj ej pracy chce por-wnal bezpiecze &
(system GSM)i3G (sysem UMTS) . Pragni skupitlansiobudna pr
system-w pod kNtem stosowanych protokaggd: - w, e
w jakim stopniu systemy te realizuj N narzuc
UMTS zapewnikaojwhi kwlbthy cztery podstawowe u
(uwierzytelnienie, anoni mowoSI , integracj a
niekt-re znane ataki na sieci 2G i 3G or a

bezpiecze@®twa zwirNamanmi sz i zakfg-w.anjiemmitng) ,
socjotechnikami, samymi aplikacjagmiy st oBmywmin
pr ot ok o§a miniegzewdzianynkivastandardach (Irda, Blootooth itd.). Zaznaczam
r-wnieU, i 0 prnaamaltazobeisetandandnw, a nie r
mogN znacznie odbiegal od zagoUe® teoretyczn
skutek zamierzonych dziaga@E).

~

N a samym ko CEcu zostani e r-wniedu rozpat:r
sptykany, czyli sytuacj a, kiedy obydwa syst
jednej sieci.

Il ntegralnN cznSci N pracy jest r-wnieU pre
program gami Ncy algorytm COMP128 (w jnzyku
zamieszczony wozdziale czwartym



1. SYSTEM GSM

System GSM jest nadal najpopulaiejszym systemem telefonii mbd n e j na Swi e
Od momentu opublikowania pierwszego standaf@®M 900 Phase 1y roku 1988 sieci

GSM powsX&kippgch,w a i lloSychunnkmer-w abonwenckicl
pierwszym kwartal007r o k u 2,8mdiarda j41]. Skala wykorzystywania systemu jest

zatem ogromna i niejednokrotnie przekazywane
utrata mo Ue  wi Nz anlaczngmii Stratame finansowymiN a i1 e i nfor mac|

bezpieczne?

Dla Architektuy bezpi ecze &t wana$ walUemej GSeM s N tr
odpowiedzialnegauwierzytelnienie’u Uy t k o (algorytna3) orazszyfrowanie danych
(algorytmy A5 i A8). Ponadto bardzo istotna jestchitektura funkcjonalna systemu(w
kt -rej przechowywane sN dane wuUytkownika o]
dziagania ipt gpol odgny wRk omp o mk ded eif @ neimin mom- r k c
stacN bvaN.o

N
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1.1 Architektura

Strukturi sieci GSMz apr ezemd ysvamlN pr z e d s tzgodriegz m
ustaleniami norm GSM, opracowanymi przez ETSI.

WLR

h=C

ElR: HLF AU

@\SM éﬁ BTs |—] msc
M=

; MSC
BTS |—| BEC
ﬁgw e
ME

Rysunek ni.1: Architektura systemu GSM
tr-dgo: Opracowanie w@gasne

Nal eUy z azpreedstaw i e AD@sistasvémeelementy funkcjonalne
architektury, kt -re w r ealsiN aicmpmlcenmepnrtaokw ayncez
jednym u.Elemedigtes Ni mast ipuj Nce

U kataSIMikarta el ektroni dgiz ma,dukjtu- r abegnta.g/rfii kfawcr

U MSiaparat telefoniczny, stanowi Ncy i Srodo
swoisty interfejs uUytkownika, przy pomoc
U BTST bazowa stacja nadawcza, kt -ra emituje

znajyhisiNew danej kom-rce systemu.



U BSCi stacj a kontroluj Nca pracn podleggyc
komuni kacj i pomiifdziy, BsTtSearnoiwain i reeB8@icNN ssiyeg
podlegge jej BTSy sN okreSlane mianem BSS

i MSC i cyfrowa centrala telefonicznast anowi Nc a gg- wny el em
nadzojegbcarach.

O HHR T rej estr aboneni zawimarca edan®et yweshzy st ki
przypisanychde b s gugi wanego przez HLR obszaru (o
dzi aganiMsCj ead ree gioe [) encstwedli m d zkilka ¢eatra)i e m

O VLRirejestr abonentb-aw awidzayntyuwjhNczyncahj duj Nc a

MSC, zawierajNca daneiwgtysNkych abeceaent-:

U EIRirejestr urzNdze@ abonen cakjé inumery seryjlket - r y m
wszystkich wykor zyst y wa foicengch.Re jseyssttre ntieen a%
wsp-gpracuje z mindzynarodowym rejestrem
(tzw. CEIRT Central EIR)

U AuC i centrum potwierdzenia identyfikacji kluczowe miejsce w architekturze
bezpiecze@E&twa systemu, kt -re | est odpow
generowanie kluczy przebnych do szyfrowania danychW celu zapewnienia
poufnoSci danych e athsowarenest-jasnauCalia cazgre§cisi e c i
og-l nokrajowe]j

i OMC i centrum eksploatacji i utrzymania siscic ent rum pozwal aj Nce
mon t orowanie i zRa k2 Nddzoasntinep sdicecihNego ma,j
upowaUnione (zadbanie o to | eUw wWadesytcihi
normach zwi Nzamyzadt em GSWkestia ta nie bndz
pracy ni e wpgdgywa ono nPa sh ezlpai eocnzoe dbset zwpoo Ssri eed
Z wszyst ki mi MSC i BSC (nie zostagy one
jegoprzejrzystoSi).

Przedstawiona architektura odnosi sin do
R-Unice wystnpuj Nce w przypadku poszerzeni a
EDGEp r z e d s W punkciglelm



12 Podstawa bezpimcze@E&twa syste

Kluczem do bezpi eduCqdiEstiony aystamu stacg bmzowychg is t
kartaSIM (od strony abonenta). W tbowidmlaBhitoeyh mi e ]
klucz Ki. Jest taajny klucz, przypisany kaUdej kar acijest S| M,
powi Nzany z konkretnym numerem | KSQigdyniem zat e
opuszcza ani AuC, ani karty SIM ni e ma, a przynajmni ej] ni e
odczytania goNiestety w starszych wersjach kart SiMs t o suj Ncyc h28Wwer sj i
algorytmu, o czym szeej wpunkciel.32)t aka mo Ul i wer&jo tymsgumkeiee j e (s
1.3.2.9.

Klucz Ki jest wykorzystywany przezalgorytmy A3 i A8 odpowiedzialne za
uwierzytelnienie abonenta i wygenerowanie klucza sesyjnego, wykorzystywamegp p
algorytm szyfSameNckoddys algorytm-w A3 i A8
wewnNtrz AuC | karty SI M. Kod algorytmu A5 |j
kom-r kowym. Samo szyfrowanie odbywa sin zat e
kicza w | &jd wenrrtornzyu .si eci algorytm A5 dziaga
sesyjny do tego algorytmu otrzymuje od VLRa (poprzez BECa. | e j , wewnNtrz

siechdane nie sN szyfrowane

W specyfikacij.i GSM dopus zechowywania lducza Kii a wd a
al gor yt m-wwgesir8ch AR lub VLR [11]), jednak wydaje sin t
przypadk-w mago praktyczne. W przypadku si e:
VLR znajduj N sifejz MSeQ,udkt -prryzcyh kjaelbdt k! i k a
Nalaggb by zatem 2z apneomhliilwemabkeszypmaelcnzee Est wo ws zy
Wydaje sifn, Ue bezpieczniej jest jedndk prze
w AuC. Rozwi Nzanipr zeealheogwjwamda un kl uczy Ki i
rejestrze HLR jest wuzasadnione jedynie w prz

rejestr HLR. Wtedy nie ma sensu rozdzielal
zmniejszyl riegibeap ovpomnsNz erzi s parametr-w bezpie

WewnNtrz karty Sl M, rejestru AuC oraz re.
numer IMSI . Jest to unikalny w skal. mi ndzynar oc
abonent a. Jego posi acaniki wopwiNaz esnimorz ykl
PoniewaU numer ten da sifn odczytal z karty

10



radi owy m, 0 pukgieh3 Wi ¢ ®@jkwia8niKe jest kamieni
bezpi ecafed€Bsd wanego uzdysystenG®i kom p

WaUnN roln pe&WR, mcwhoéWie&j eser jest on b
systemem GSM, ale raczej z rynkiem aparat - - w
bowiem sw-j uni kal ny numer (tzw. wywaMeEWw ) . Nu
rejestrach EI R, onepedrieloie mamzy ksty:- r ych s N

U bi aiaapar aty dopuszczone do uUytku, posiada

U szaraT podejrzane aparaty, kt -rycamkt ymwhojSdn :
monitorowana

U czarnai aparda y niedopuszczone do uUytku y(np. S

nie da sifin zalogowal do sieci.

Wprowadzenie rejeésr - w  E | g -(lor @& w irggesta weengradnego i
CEIR) wi N@e chifit i N ograniczenia skali[43kradzi ¢
Aparaty te sN stosunkowo drogie, wifinc sN po
jednak fakt kradzieUy zostanie zggoszony ope
z |listy biagej na czarsnh. eWstiyimbramd&ydtice zka
pomocy dzwonil jedynie na numery alar mowe) .

1.3 Usgugi bezpiecze@Est wa
W systemie GSM oferowane sN tflfly podstawo
U uwierzytelnienie;
i anoni mowoSi ;

i poufnoSI.

Przy standaryzowaniu systemu postanowi ono
dowolnoSi w stosowaniu algorytm- walgotawu poc z Nt
szyfruj Ncewgdindi I njepszBlznaczonN dla kraj-w
oraz MRisfabsdNa pozo §26.a\kyaadn nigstakilyych wolitycznie
postanowiono nie stosowal Uadnego AS/Q.yW r owan

11



Polsce stosowana jest najprawdopodagbmiersja A5/2.Algoryt my t e obj nto st

poniewaU sN one implementowane wewnNtrz tel
kartach SI M. Aby winc telefony =zakupione u
r-wnieU w innej, konieczna (tbzpnighz asntiaen dma lye @aijj

przesyganiu zaszyfrowanego strumienia do si
bygoby nieopgacal ne, zwinkszagoby niepotrzel

problem-w m. in. natury politycznej)

Dl a al gory& mnat cABBi astA standardem objnto |
wyj Sciowe, a konkretnN implemenbDaica diarmpioe otsa
zaburza w Uaden spos-b wsp-gdziagania kart
jest przeprowadzana t ak przez AuC naleUNce do sieci m
cznSci rOk 2 d a gajegdsakkio mpl et nym ni ewypagem, poni
operatorzy post ampawiylkijad&wy zly s tad igawanych m- w A
COMP128). NalzrJagczzyal, Ue rozdzielanie algorytm
teoretyczne, poniewalU oba dziagaj N wewnNtr z
wewnNtrz AuC) na tych samych danych wej Sci
algorytm-w begdryakitdag $ili onzyblko zostagy one od
wsteczneji fragmentarycznych wiad,omiotScre dwy ¢iceNgy
1997 W 1998 Marc Briceno, David Wagner i lan Goldbergrzeprowadzili pierwszy
udokumentowany atak na algmy COMP1281( wi fcej d @l 12 enf wc 2){BS c | ro
85, 14, 15].

Mimo wprowadzenia kolejnych wersji algorytm@COMP128-2, COMP1283 i
COMP1284ni e zmienigo to w praktyce sytuaciji. N
sin na uaktualnieniuvgl gar ynprheme n€C® wainiy © é | dop
COMP1284 rozwi Nzuj e ws zwisatjkNcee psrionb |wZepyz et o siaz e j

na fakt, Ue to wdgaSnie xalgNrwnamgzizScrioedizi sity
operator-w telefonidi mobil nej na cagdgym Swie
zostanN w dalszej cznSci pracy.

ZnamiennN cechN svystkrmuptjoegsrta ffiaktn, N Ubebjaid
radi owN systemu (gNcze mindzy stacj N ruchoml
dane transmitowane swewn Nladensise@ie!{ b GEMbeapie

jest podatna na kaUgrgwadaeniaik a spgou cehgua j iNc yno ehyaf i |

12



danych we whakowejzn s.i eca gNczu pomindzy BTSem i
MSC). ZagoUono dodatkowo, Ue akitgiwngghr awak
(zwi Nzanych na przykgad kazopg) dgseawizgniiedm majs
koszt tego [418pu ur zNdzeE

1.3.1 Anoni mowoSi

Anoni mowoSi W systemi eukry@@iem fnumert IMSI wi Nz an
abonent a. Z racj.i pewoar al mymer skahi j 8wit atn
pozwoli gaby na monitorowanie nie tylko akty

j ego pobytu. W celu zapewnienia BSknikmowoSc
jest uUywany przy looymulesttk ezaspwy identyflketon abdnentar a d
kt -ry jest przyznawany mu przez siel. DoSI

nowego numer u szyfrowanym kanagem stanowi N

N

abezpieczenie anoni mowe@Samio.Unlaukedwakhdz apwa ¢
sin pier ws z eowmego dbongntavoeczympunkciel.3.1.2).

Nal eUy tutaj zaznaczyl 6 tiepolegarmfekcimowoSI w
ukrycia pogNczeni a i s a hiezgane zhta pazsut & jr M nismfi esrj m
o pogNczeniu, a w szczeg-IlnoSci informacje o
dzwoni, a nie korzysta z |jakey8M9.nnych usgdug,
1.3.1.1 Protok-§ zachowania anoni mowoSci

Procedura nadania nowego nume T MS|I j est uruchamiana p
razem, gdy:

U abonent nie posiada numeru TMSI (np. pierwsze logowanie do systemu);

U TMSI przesgane przez abonenta nie zgadza
skutek jakiegoS bgndu);

U abonent prizezmajSkuijge ssifi teraz na terenie

U abonent |l oguje sin do systemu (np. przy w

13



W przypadku pierwszych dw-ch sytuacj.i S
przensiggazabezpi eczonym(bpanrzad eaen gzgichwadagynmer

IMSI. Jest to niezbfidne do jejgedmpopza@miegonize c
uUytkowni kowi anoni mowoSci . Dopiero po pr zy
zostanie przesgany juU po wmu eh osmifie na ruo nsi zmyofv
kolejnym |l ogowaniu). Sytuacje wymagaj Nce pr z
bardzo rzadko, ale dopuszczenie takiej mo Ul i

opracowanie skutecznego namalowi nanosgmgiwobif e

punkciel.3.1.2).

MS VLRo VLRn

1. TMSlo, LAI (1nitial message}h

2, TMSlo

-
- 3. Info o abonencie (m.in. IMSI)

4, Procedura uwierzytelnienia i
ustanowiecnia polaczenia
szyfrowancgo

5. Alokacja
nowego
TMSI

6. TMSIn

7. Uaktualnienie lokacji abonenta » do HLR

Rysunek ni.2 : Protok-g przydzielania nowego TM
tr-dgo: Opracowanie wgdgasne

Narysnrl2pr zedstsawiegnam protokogdgu przydzielan
w przypadku, gdy abenenobpiergmwa Goddpngterent h e z Vv
0 b s § uygprzezaViLRn (new) J a k, wwpiodedufze przydzielenia nowego numeru
TMSI bioaotWNa udegjiagit ry VLR, pomifadzy kt-rymi p
danym abonentem, m. in. numer IM8tdk3) . Gdyby na skutek jakieg

nie byg znany sieci, to wys@gagaby ona zapyt e

14



abonent a bezpoSrednio wW rejestrze HLR. Po
ustawiane jest poygmNwepuekaeld?2) siyfsriewamgSiNes ytja
nowy numer TMSI (ko6 ) . Wy sy dana jest r-wnieU informa
do macierzystego rejestru HLR (krok nr 7). K

zostaga s pr eyikagi systemu &SMR0.s p e c

Numer TMS | j est zapisywany w rejestrze
obszarze LAI (jednemu rejestrowi VLR moUe po
t zw. obszar przywoka Ewakts:imy zz zrasgu@y em dz
Dop - ki Zzatem abonent znajduje sin w zasingu

Zmianie.

W rejestrze VLR numer TMS I j est i ndeks
konkretnegoabonenta (aw s z ¢ z e g - | nnangec IMSI)j Sam adentyfikator LAl
wskazuj Ncy, wanaktobgymarsi i znajduj e abonent ,
macierzystego rejestru HLR uUytkownika. Num

rejestrze HLR ani w AuC (wszelka komunikacji na linii VIR oraz VLR AuC odbywa

sin bowiem przy pomocy numer - -w | MSI ).
1.3.1.2 Atakinau s Jagéani mowoS

At aki na anonimowoSI w GSM sN zwiNzane z
polityce bezpieczeEGtwa systemu. Opii elr aj Bs &
anonimowa,tznst acja mobilna w Uaden spWszWwi NZikuumi

moUl i we sN wszel ki-mghemidde, akpo lteygmy Nenan na pc

f ags zsiagjiebgzowej(rys. nr1. 3) . PoniewalU projektiaod&i si
przesygani a numeru I MS I niezabezpieczonym
napastnik podstawi fagszywN stacjfi bazowN i

(krok 1). Karta SI'M odbierze to jako zwywiges w-ojl ec
numer IMSI(krok 2).

15



[t |
MS i Falsl,;gwa | Siet
L — — J
< I. Identity Request (Type IMSI)
2. Identity Response (IMSI) >
Rysunek ni.3: Atak typu marin-themiddle
tr-dgo: Opracowanie wgdgasne
Chol bardzo prosty, atak ten wymaga spe

podszycie sin pod stacjn bazowN. oNeenbs& | ol
poni (08Gd o1 ®irwwst arczaj Nco zdeter mi novanryz irtap a
zakupil. Nie powinno sin zatem zbytnio pol e

przez siel GSM.

Podsguchanie numeru TMSI gavi WtUmmu ss$ 21y fzreu j N

jednak wydckalUsiz ej punkiB33i) pnriaecysp(rawia to obe

probl emu. W takim wypadku moUliwe |est r- wn
abonent a. JeSI i bowi em al gortyad mwyssztya rrcuziyNcyo
transmisjfin danych mindzy abonentem i stacjN
rzeczywistoSci nie sN aU tak czhiste jak pow

i mituj Ncego stacjn bazowN,t aloezwayaj dlcygzynaj
transmisj a zatem koszty, jakie musi ponieSi nap

ZauwaUyl moUemyal eWinajSi pawmNi maNejstio od p
dobre dla systemu, poni ewaU s gwapbdey w@ ji iNK twy twy

~

wypadku r-wnieU na inne usgugi bezpiecze@&stw

1.3.2 Uwierzytelnienie

Uwierzytelnienie w sieci GSMj e s t naj welethentemp e zpimec ze Es t

systemu. Z racij.i jego charakterystyki, pol e
szybko zmé ni al swoje pogoUeni e, bezbgndna ident
zapobiegal podszywaniu sifi pod innego abonen
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Uwierzytelnienie w systemie GSM jest realizowane na zasadzalenge and

response(wyzwan e i o d [peoywja ceuwvi€rzytelnieniu jest podejmowana w centrali
MSC i uczestniczy w nim siel oraz karta SI|
dostarcza tutaj jedynie energi. potrzebnej

uczestniczy.

Opr-cz wuwierzytelnienia w smamkiar ¢ @ p iSd rMa))
samakartaSIMprzepowadza r - wni eU awitiorrya aneggaki gsbipd eA a
Pl NMpUna zatem stwierdzil, Usinewwisraytehiegsieni e GSI
aczkol wiek jest ono podzielone na dwa Kkroki
Zar az po wgNcalmnent ehhesionpmodal Pl N, przypise
sifi wewnNtrz aparatu. Trzykrotnel dlgaiwarrei e odi
karty, kt -ra ni e reaguj e na kol ejne pr - by

uruchomieni a karty pozostaje wt edy . Ropr owad

dziesinciu bgndnych pr-bach kart a ul ega
mechanicznema ni szczeni u i nie nadaje sin do uUytk
W specyikacji systemu[17, 18l zaznaczbsbni jee moUl i woSI

autoryzacjikodemPIN. Wy b-r naleUy do operatomadsjeci
SI'M moUe on umoUliwil abonentom dezaktywac,]
rozwi Nzani e, ale znacznie osgabia onoi zabez
bowiem w tym momencis § a(boep i er a si i | Andnp)n iie wya® tzdans@Adyz,i
ukradnie nam telefon a juU bnindzie m-gg wyko
zorientujemy sifnyi nie zggdgosimy kradzieO

1.3.2.1 Protok-3§g uwierzytelnienia

Narysnrldpr zedstpawit@pekm g wuwierzytelnienia re
Abonent , kt -ry wczeSniej wysgag sw-j numer

potwierdzil swojN toUsamoSIi.

17



MOBILE RADIO INTERFACE FIXED NETWORK

1. AuC
- 2.Challenge R Key
L
Ki 3 3 |_5. Ki
A3 6. | A3
4.Response SRES -_9 ——
Y Y
7. A8 AB
ro ] 7. (3]
po i
Ke Kc
¥
8.ENCRYPTED DATA
A5 [ |- = = a5 |
4
Rysunekni4: Protok-§ uwierzytelnienia

t r - did]ae zmianami

Proces uwierzytelnienia polegaa t yimel Ué as konkr etlnii ez bAu C)
|l osowN (RRMD bitowN) (1), kt-r N nastninpnie wys)
do sieci (2). agaytntABj( opiecabije ¢pzzapaowadzane
SIM), kt - ry wyk o rany duczuKi ). 32-bitewailiezhh SRES kt-ra je
generowana przez algorym ABest odsygdana przez stacjn mob
Na podstawie przedstawionego numeru TMSI S i
(kt-ry dla kaUapgsaanpowerAtua€)j estwygenerowal
JeSI i obie te wartoSci zgadzaj N sin (6),
przeprowadzony pomySIinie [ uUOyt kowni k ot r z
autoryzowany)Gener owany | edt kwtuedy srzywmiuj Ncy Kc (
jest szyfrowanie w kanale radiowym (8). pr zypadku r - Unych wartoSc
moUe uzyskal dostfipu do sieci, a ndleowwgamsic i we
karty SIM pr zewaUni e njieksatt twy Swomul anyZanlae Uak rea noid
operatora siel moUe podj NI jeszcze jednN pr

tym wypadku jest on przesygany niezaszyfrowa

Nal eUOyl zwwagin, Ue =zarj-akno gNBgeodmyNamaA3k ar t
SIM [30. Do karty zostaje przesgana z apar at
uruchomienia obu algorytm-w. Oba algorytmy d

bygo zaznaczone, btk caydrtioel amise nmbE.ip VeFz e ¢
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algorytm kt -rego czas dzi a§o@msilfl. Stadaenobina Ockkary r z e k r
SI'M otrzymuje zatem po upgywie niecagegj seku
szyfrowani punk(l3.3dt.r zt atdenlé inne informacje (w
kluczem Ki) nie wydostajN sifi na zewnNtrz ka

Decyzjn o przeprowadzeniu procesu uwierzy

razem, gdy w zasjaAagua)eg0 dopwggambhioamepho. JeS
zmienia swojego @ o Ueni a i ni et owyojkNrcezsa, tve |l jedlinm obc
uwierzytelniene mo Ue byl deSiwzdmadaszZzidnoSi pasma
mi ni mal i zasijjin wir ad enaisgabyjnych ws ik s z o S i operato

przewidziaga terminu czasowego dla jednego u

Liczba RANDRazpa&z yjgeen generowana w AuC
(zawieraj Nce numeWr d2MSz mbNnpest) geneaowana
SRES (dla konkretnego abonenegoanumer IMSD or&l ej r
kuczKc.Na jedno UNdani e \staRchtgre -njeeNoaw a roy cohg rjaens tc z
zapyta®® wysyganych do AuC, kt - -geeerowan r € gu g ¥Ki j
(tzw. tryplety [34) s ¥r zesy ane do rejestru VLR, kt -ry
wszystkie tryplety zostanN juU wykorzystane
wysygane jest kolejinabpapytazimé ethd AwO,j el BK
na teren podleggy innemu VLR, to przy proces
numerem | MSI) przesygane sN niewykorzystane

1.3.2.2 Algorytm A3/A81 wersja COMP128-1

Jakpr zeds naryginrd.8al gor ytm A3/ A8 maitodywklaczwe j Sci
Ki i 128-bitowa liczba RAND) orazd wa w y(328itowy®BRES i 64bitowy klucz Kc).
To sN jedyne wymagania (poza czas eem ydfziikaadca nii
standardu GSM[19]. Jak juU0 zostago wspomniane | akc

stosowany jest algorytt@OMP128-1.
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SIM
RAND (challenge) (128-bit) SRES (32-bit)
| A3/AS h
Ke (64-bat)
Ki (128-bit)
Rysunekndl. 5: Wej Scia i wyj Scia algorytmu A3/
tr - dxio:

Istn i ezteN wersje algorytmu COMP128:

iU COMP1281 i pierwsza wes | a , kt -ra zaw(kaoraz yksitlak az eb g¢
kryptograficznierkampeesjuj AmatykcaoKc o e

biti-lw ostatnich bit-w k[Jl1§)cza ma zawsze Wwe

U COMP1282idruga wersj a, 0 o firdeprdwvadeenin @erwszegp d g U g «

udanego ataku na algorytm COMP1R8 Likwiduje niekt-re bgn
al gorytmu, ale dalej efektywna dgugoSi kil

u COMP1283i trzecia wersja, kt -ra generuje ki
bit-w. Zwinfnkszygdo t os byefzpikbhajeodEsltov@® &Ir gdrn
poziomu przewidzianego w specyfikacji GSM)

U COMP1284 i czwarta wersja alatea myylgarytmje 3GPRP- r a |
(Kasumi), takim samym jaki jest stosowan)
ni e zostaga j eszcze prawdopodobni e zga
zdecydowago sinh na jej wprowadzeni e, ze \

takiejtransformacii.

1.3.2.3 Schemat dziagania -Bl gorytmu COMP128

Algorytm COMP128 jestal gor yt mem rundowym, wy konu
permutacjn i.Dpodgaawinemiaa t abl i ccalec tokortamig t o wy
permutacji (krok nr 2.4pajty zamienians N n aAlgdmitm ¢« Jada sifn z oSmiu

20



czym w ostatniej
wykorzystywanych
64,32.Bl okowy

rundzie permutacja nie jest wykonywana.o
pi nl symiafch®ld, 256,1128k - W p ¢

dOMP12&lamn z @ d 3 hagrgenrg. € mu C

podstawi e
j est
schemat

7 rund
Y
1. RAND -> 2.1 Ki > 2.2 2.3/24
RAND bufor - bufor |——m Kompresja »| Permutacja
(128 bitSW)  ropoczy roboczy motyla bitowa
. . 8. runda 2.3/3 SRES (32 bity)
Kif(128 bitéw) Generacja L
. e
simoutput | Kec (64 bity)
Rysunek ni.6: Schemat blokowy algorytmu COMP1:28
tr.-dgjgo: Opracowanie wgasne

KolejnoSi krok-w dziagaa9:a algorytmu jest

1. Wczytanie wah S ¢ i RAND do buforai32obaapmmge (0 r
ostatnichléb a j .t - w

. Uruchomienieo Smi un d z kt-rych kaUwapd¢moizagent
skgada sifn z nasthipuj Ncych krok-w

2.1  Wczytanie klucza Ki naniejsce pierwszych 6 b dyfdrarotoczego.

22 Podstawienia wykonywane z Wy kor zy s

podstawieniowych o malej Ncej wiel koSc

zgodniezes t r ukt ur Nntm®, ky taa(ryak sin p-
sgabo§istahger ywtlmk.. wWyloarsz a
kproozkwia | nma nuaz yksokacnui et

bafj auni

Tniej
naj wifikszN
mal ej Ncej wi el ko Sgcoi

zerowych na poczNtgrganilade gw

podstawieni owej s1§kwamoelbnSacpii sza | z apkrrzeys up «

czteech bit - - w).
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5} 24 16 8 0
e PP e gl
Runda 1: 8-bitowe wartosci Fff’”::{‘“m-_______ 1
1= =51

_ I .
g||I||I|i||a|Ia||||||IéIhLa HEEEN
Runda 2: 7-hitowe wartosci ol I

P T

K2 Rl Y

. - - |
HEEEEEEEEEEEEEEEEEEEEEENEEEEEEEN
\ e

Runda 3: 6-hitowe wartosci e
S3F %53
HEEEEEEEEE NS NN EEEEEEEEEEn
Runda 4: 5-hitowe wartosci

51 0S4
Ittt e L

Runda 5: 4-hitowe wartosci .
5551'5
HEEEEEEEEEEEEEEE NN EEEEEE

Rysunek nil..7: Schemat kompresfmotylad
tr-dgo: Opracowanifll®] wgasne na

podstawi e

23 Przepisanie bajt-w do pomoc n pangarg tabl
sN cztery bity dipgsmi8 z kaUdego bajta
jeden hajt |
0|0|0 0(0|0|0 0(0|0|0 0(0|0|0
Rysunek ni. 8 : Przepi sywanie bajt-w do tablicy
tr-dgjgo: Opracowani[3® wgasne na podstawi e

2.4

bitowej,

Permutacja (w ostatniej rundzie tego kroku nie ma) pomocniczej tablicy

Zainigjowanie mMa mowe bafa roboczego. Bity z
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otrzymane ] tablicy sN wykorzybkityywane
znajduj Nce s 81 trmeo rdiz yBeajjatc, & Djldddsyt miog e s t
ustalane odwrotnie, tzn. najstarszy jest w tym wypadku bit nr 8) i zapisania tak

otzymanych bajt.-w na 16 ostatnich pozyc]

3. Po ostatniej rundzie w pomocni c(krekj24t abl i c
nie jest wykonywany w ostatniej rundzie) z kt - rych 32 pierwsze
ostatnie(bity numer 75128)stalo wi N k]l uPenKewalU algorytm A
bitowego klucza, na miejsce brakujwNcych
wersjach COMP128 i COMP1282).

1.3.2.4 At aki na usgugn uwierzytelnienia

At aki na algorytmy uwi eSMyNenaj mijdecez@mbeon
poniewalU poznanie przez napastnika klucza Ki
do usgug jak pegnoprawmpewmboabwarintg owart Yo Sw
bndzi e w stanie odr - Uni | ejukarty cSIMy eod mszustdb on e n
(podrobionej karty SIM).Wobec udanego ataku na uwierzytelnienie wszelkie inne

zabezpieczenia i usgugi nie majN znaczeni a.

Na j ¢ z nafakiina juwierzytelnienies pr owadz aj N sin do zgal
P
| i
A3 i A8 na dwa odrinbne procesy. wcizedmnmi eJRES

C — «x

COMP128. Jak ju@nepstoa®o awepbpynimi eli moU
0

real i zujNcego usgugn uwierzytelnienia. M

kl ucz Kc, k t - wapy dpp&e® po owzynkaoiu ozlpowiddzi od sieci 0 poprawnej

(l'ub niepoprawnej) autoryzacji. Ogromna wink
algorytm COMP124L, a obecnie mago kt-ry z nich zde
stosowane,j] we hsajrid.zi €ji Ngplogpuhar nMN, azevsetsN wer s j

COMP1283 ni e spotykamy sin w praktyce

Podst awowym bgndem popegnionym przez ET.

poprzez tajnoSi st o s o wexurity ¢hrougta bbgcarityy ¥ mpozevu (t z w.
rozawvdmMi e takie wydaje sin dobre. | jest ono
algorytmu zostanie wykradziony |l ub odtwor zon

w tajemnicy w niesko@® zonoSi.
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Pierwszy atak na algorytm COMP12® p r a cMan Brgeno,David Wagner i lan
Goldbergw kwietniu 1998 rokuw ¢ i Zslgdwie kilku godzin od poznania jego kodu
$wiadczy to o wyjNtkowo kiepskiej jakoSci te
COMP128 bygJga od samego poczNaku fawmano(Uf alwi
j ego grunt owne zbadani e przez Srodowi sko
prawdopodobni e natychmiast wykryte. Umo Ul
wyeliminowanie bgnd-w jeszcze przed,gdego wy
kod algorytmu wujrzagd Swiatgo dzienne w 10 |
kil kaset milion-w abonent-w posiada juU kart
ETSIco prawda wiedziago &7)sgmbaSacwagd dd For gt
kolejne wersje algorytmy ni e brakowagdgo teU inicjatyw pry
bezpiecze Estiwvp.[28)0MPMa3®d kt -ry operator z | ul

z decydo wmg ndosaivanej aersji

Wi inkszoSi atak-w na algorytm COMP128 pol

Pozwala to nie tylko na sklonowanie karty S

danych ( m. I n. rozm- w) przeprowldideaopghcpr s
przeprowadzal atak- w, maj Ncych =za =zadanie p
sesyjny i doSi cznsto ulega on zmianie. Z Kk

cCzy m bpudkoel8ul) pozwala generowal sna poelstawie K| uc z
podsguchanych wyzwa® (liczba RAND) wysygdganyc

Wtabelinrlpr zedsiwwgbirgem rodzaje ataklwwazna al g
i ch kr-tkiwWhzyspksem.one pozwal aj N na pozn
bepi ecze®E&twa GSM, czpkbkczadgugy ak Kn k raebtomyecnit as
znal e ¥l podanéhibliografii.
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Tabela nr 1: Wybrane rodz-4je atak-w na al gc

Data
Autorzy opubli Opis ataku Czas trwania| Uwagi szce g - |
kowania
At ak polega na wyk
kompresji Nmestyltazw
gardgo (Anarrow pip
po drugim kroku kompresiji cztery bajty At ak mo
wyj Sciowe zal eUN ty OkoQgdprzepr owgd
im czterecHh zwkjtSaiy 131000 fizycznegd
D. Wagner, nal eUN do Ki ,.Samabuwdeawvg zapyt do karty SIM
|. Goldberg | IV 1998 algorytmu kompresji motyla powoduje RAND do (wykorzy
M. Briceno nat omi ast, Ue kol i| kartySIM, fagszywN
propaguj e sin dal gczyiokod bazowN)
zmi eni al dwa bajty godzin® Szczeg- §
kol i zj n.dwa\bajtyklutzan i w: [7]
znajdujemy met odN
Powt - rzenie schemat
16-bajtowyklucz Ki.
D. Kaljevic ulepszy Nal el
gardle poprzez gene wy k o n| Atak nie wymaga
. innych krokach kompresji motyla (a nie tylk 9 .
Dejan , . . . okogo |[fizyczneg
S nieznana w drugim kroku). Cowic ej Kal .
Kaljevic 9 s . ; zapyt| dokarty. Wi nc
udostinpni § w sieci czvli szche g3l
odczytanie numeru IMSI i klucza Ki z karty od};in ge )
SIM ([26]). godziny.
At ak polega na wyko
SI'M maj N bardzo ma/({
dziagania algorytm
znacznie w zal eUn ~
J.R. Rao, wejoSwyich. Procesory Nal el —Atakwymaga
. P . wykonafizyczned
P. Rohatgi, adresowal jedynie n i
V 2002 . : i, zapyt g dokarty SIM.
H. Scherzer pierwsza tablica w kompresji motylawymag ' . . o
X “JYwinc of Szczeg- g
z1BM adresowania na 9 bi .
. o . sekund. w: [32]
czasu dziagania al
opracowani e ataku w
dowolnychwyzva E RAND | u
wybranych!
"Ograniczenia w czasie realizacji avpire wadmawiwydzaij exio Sd :
zapyta® nma sekundhn
133 PoufnoSi
PoufnoSi danych abonenta i informacj.i Sy

Zzawsze najwinksze emocje (przynajmniej poSr
reali zacjwprzyppdlus gagy kgej] transmisji danych
sygnalizacyjne; GPRS i EDGB pi s avjrunkcie 1.4) o d p o wi sycheirychhe

algorytmy strumieniowez rodziny A5/x.1 st ni ej N cztery [28lersje tegc
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U A5/07 naj s JadMweagrasj ado algorytmu, polegaj Nca n;
tekstem otwartynfbez szyfrowania)

U A5/2T7T s Jabwezrasj a al goryt mu, Zzbudowana przy
LFSR;
U A5/17 silnieszawer sja algoryt mu, Zzbhudowpesat prwyt
LFSR;

U A5/371 najsilniejsza wersja algorytmu; zbudowana jes bazie algorytmuKasumi
(1, 31)), co upodabnia jN do zabezpiatrze E st
punkt2.4.3.

Obe&nie powszechnedgmiewe osjoiwaABi/ BtNo Abé 2z0s
om- wi one w dal sz ep poprawinydnc iprzepwadzenju procedury
uwierzytelnienia szyfrowane sN wszystkie dal
(zar - wno danger zgeezn eu Owtakhewn i k a, ] ak i siecio

przeznaczone bezpoSrednio dla tego abonent a)

- ﬁ, A3

Ke (from A3) e AS J\ " Cipher text
COUNT » Kﬂ/
User data

Rysunek ni.9: Schemat pracy algorytmu A5
tr - dxjo :

Algorytm A5 korzysta H4-bitowego klucza Kcoraz z22-bitowego numeru ramki
COUNT (rys. nr 1.9). Korzystanie z numeru ramki j est
umoUl i wia synchronizacjnin mindzy stacj N bazow
jest strumieniowy, to dane g2 swyNUawasna U
specyficznymi wgaSciwoSci ami interfejsu rad

wjaSnie pozallKkalbdymwrazem zatem, gdy chcem)
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algorytm A5 jest inicjowany kluczem Kc i nunen ramki COUNT. Pozwala to

wy gene28bnviatiowy Tr4amiietE w do szyfrowankta- iy 1°:
nastnpnie jest xorowany z danymi. Wykorzyst:
na generowanie r-Unych sytor usnaineeng o skzlyufcrzuag NK o
zmieniany przy kaUdy mi pptrzpuokeils3i2.8). Prywtyne samynt e | n i «

=~

l uczu Kc strumie® szyfruj Ncy powt-rzy sin

(¢

zyli po okogo 3,5 godzinie.

Zastasowanie szyfrustrumieniowegoi ni ¢cj owanego c 0 gorda mk n [

(7]

zyfrowania lygl- wydnursyzom e niezbyt duUy mi
aparat-w mobilnych. Taki system ma bowiem b;

r-wnieU jego zgamgnie (o czym bndzie da

Procedura generowania i t owe g o kl ucza K symetryezdy wa n e g
algorytm szyfruj Ncy AHuynkcig b32.1; a §diz iparzaendi set amwa jo
stosowanego algorytmu COMP128kt:- r y z awi er a w apolviedeialngzagor yt
geneowania klucza Kcp r z e d s twaumktaghel.8)2.2i 1.3.2.3

1.3.3.1 Schemat dziagania algorytmu A5/ 1 i A5/

Algorytmy A5/1 i A5/2 to algorytmy strumieniowe z budowane przy L
rejestr - w puF3Re Algonytmy ASH (silniejszy) zbudowany jest #zech
rej wsmaksymalpnejnatdtgmgaSceci A5/ 2 (sgabszy) z c
przedstawionN w tabeli nr 2.

Tabela nr 2: Rejestry LFSR w algorytmie A5/2

Rejestr Dgitgc?no Postal wielomianowa
R1 19 XXX+
R2 22 X“o+x+1
R3 23 XXX+
R4 17 X+
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Numeragiibi tprwzy jzal[§lema zatem bity w rejestrze
odwrotnej, tj. Xodpowiada odczepowi o indeksie§ u g 0 S1 -irlej estr u

Algorytm A5/ 1 korzysta z rejestr-w R1, R2, R3,
A5/2 do taktowania wykorzystywany jest rejestr RAa kaUdym taktem jeden
jest gotowy, a rejestry R1, R2, R3 sN taktc
dalej R¢ estr R4 w A5/ 2 jest taktowany za kaUdym

Wprowadzone oznaczenia:
0 Kcli] 1 i-ty bit klucza Kc;
U Rj[i] T i-ty bit rejestru 0 numerze j;

a flijitity bit numeru ramki (ramka na poczNtku
permutaciji, oalw U(haidee nwpsgpyonsa- bt na bezpiecze

el ement zostag pomininty)
U wszystkie operacje odnoszN sifn do dziaga®G
Przebieg dzi a%924 reisda alag@y2fptuinWNcy |

1.1 nicjowani e st &loceemica mumérént rak@OYNT. Proces ten
zawiera w sobie cztery kroki:

11 Wszystkie rejestry sN zerowane (R1=R2-=
1.2 Wykonywane sN 64 pr#®biegi piatli: od i
121 Taktowane sNtywszystkie reje
1.2.2 R1[0] = R1[qQ + KcIi].
1.2.3 R2[0] = R2[0] + Kc][i].
1.2.4 R3[0] = R3[0] + Kc][i].
1.2.5 RA4[0] = R4[0] + Kc[i.
1.3 Wykonywane sN 22 przebiegi pitli: od i

131 Taktowane sNywszystkie rejestr
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1.3.2 R1[0] = R1[0] + {i].
1.3.3 R2[0] = R2[0] + {i].
1.3.4 R3[0] = R3[0] + {i].
1.3.5 R4[0] = R4[0] + f]i].
14 Wymuszane sN wartoSci 4 bit-w: R1[15] =

.Za taktowanie rejestr - wtrzRUity z r&§estru RRNa odpow
poczNtku kaUdego cyklu (r-wnieU pierwsze:
R4[3], R4[7], R410. W modul e taktuj Nowamt dfkéjii czana
wi nkstzypy8ki bit-w (t znmjorityfaubnd & jakarbcrazsvana c i

inaczej funkqdj.NJIedJwavynitkrize@oho wnywane sN

U Rl jest taktowanyikgdgSwiyjSgadzausniki]|z
U R2 jest taktowany, gdy wyj Scie3;funkcj.i
U R3 jest taktowany, gdy wyj Scie funkcji

Po tym procesie taktowany jesta(vsz@ rejestr R4.Zastosowanie ta&go
mechanizmu taktowani a z aqeajmiejalwardlstryza kal
(spoSr-d RiAgNRRakRB¥wdepodobieE&two takto

Z nich natomiast wynosi ).

.Obliczanie bitu wej Sci owego oprregxbréwaniej e d e n
trzech skrajnych bit- -w reageeidtunkwj R1wi RRS 2
dla trzech wbraych bit-w z kaUdego rejestru (z
Odpowiedniebity to:

U dlarejestru RI R1[12], R1[15] i ~R1[14], gdzie ~ oznaasymbol negacji
zmiennej logicznej
U dlarejestru R2 R2[9], R2[13] i ~R2[16];

U dlarejestru R3 R3[15], R3[18] i ~R3[17].

Narysnrll0zost aga przedstawiona wewnntrzna st
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Funkcja
wickszosci i

R1

Funkeja -
wiekszodct

» Funkcja et !
__________ -»| wiekszosci !

b
[F%]

| Blok
taktujacy

R4 _____ % o
~O L hARAE

: |
“

Rysunekni. 1 0: Struktura wewnitrzna al goryt mu

trddd:

kl ucza Wy mag a 32
na

Sstrumieni a
bit.-w jest odrzucanych,

114 bit-w, ktowaniejedsgjrartkN do

4. Generowani e
Pierwszych 99
dwi e grupy ©po
danych.

Jak wjsplb mi szgfipveanie lub deszyfrowanie polega na xorowaniul14-

bitowych bl owkygvwe ndeanywsainy m strumubnidemzygzybjd
b wygenewowanych przez AB/ do
nat oniipersvéze st ac|

pozostadg

Stacja mobilna wykorzystuje pierwsze 1 1 4

szyfrowania, gp o z o sina deeszyf rowani a,
114 bit-w sguUy do deszyfrowania, a

Algorytm A5/1 (rys. nr 11)jest zbudowany na podobnej zasadzie, co zaprezentowany
powy Uej Aj5M 2go Creastuipuj Nce r-Unice:

U Nie posiada rejestru R4 a zatem rejestr ten nie jest inicjowany (patrz krok 1

dziagania algorytmu A5/ 2).
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U Nie wymusza wart o ASi/ 20 amdymyucstz alyi patrzWrokr y  wa
1.4).

- W (zaRnibst R2 |
4 br ane

U Taktowanie jest sterowanb e zp o ®r ez nri ejestr
odpowiednich bit-w z rejestru nr
wzinty z konkretnego rejestru zgadza

~

sin
jest taktowany).

U Odrzucane | est 1 @ Qatep wyamagarsy Zegt gebzczd jeden takt w

por - wnaniu do wersji A5/ 2.

Funkcja
wickszosci i

R1

R2 > Funkcja -
: | * wickszodci i

Funkcja | __ T

wiekszosci i

b
[F%]

Blok
taktujacy

Rysunek nr 1.211: Struktura wewnitrzna alg
tr-dgo: opracowani3e wgasne na podstawi e

Wz ma c n itesyntiodd ASRije§tn  a |l g

steruj Ncego. Dzinki te

PodstawowN r-UnicN

rezygnacja z rejestru
bardzi ej skompli kowane. Spore znaczenie ma

wartoSci Wy muszeni e czterechermi Swwetwnywep s

zaczepienia przy kryptoanalizie.
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1.3.3.2 At aki na usgdugin poufnoSci

Kody algorytm-w z rodziny A5/ x znalazgy
zostagy objntéckl kwdwyl ¥ Nt auyjdosSdiip.ni ane jedyn
nd eUNcym do GS44. Koosnsscedkiweetnitonni ef popegniono tut
przy algorytmie COMP128 nie dopuszczono niezaleUnych
Tr .- dg.Zwyd a gogwornonedopierow 1999 roku prze Marca Briceno przy pomocy

inUOynierii wstecznwel$. z rzeczywistego telefon

At aki na poufnoSi wedmltdko a ma k a S Mz wii z asnNy
zGamaniem algor YDumo skxwyft bwjnNeEeg shyiena sgahle at ak

pr ot ocstoso@aye w systemie.

JakwspOmnwageeci GSM stacja bazowa nie id
w stosunku do karty SIM. Tymczasem dtacja bazowad ecyduj e o tym, kt -
szyfrowania jest stosowanyi si |l ni ej szyszyczy apsajraat y maj N

zai mpl ement owaCheo coibaile owbeercsnjifie) oba te algoryt:H
wersjn A5/ 2 sN zdecydowanie szybsze i WYy ma g
KorzystajNc z fagszywej shnatjfuowalzowajpt mopuw
scenari ufze atak-w

1. Napastnik poSredniczy przy wymianie infol
bazowN a stacjN mobilnN. Otrzymuje on p
wykorzystaniu algo/tmu A5/1 (patrz rys nr 1.12, krok 1) , ale do abonent
pol eceni e rozpocznci a s z tkibk @wanNast Apgoe

przechwytuje wiadomoSci s z(krak B)oi wanajduje s Jab s
kiucz Kc(krok4). Teraz napagt pirlobmethe uc@ebénicz
informacji (odgrywa niejako dwie role: st
al gorytmem A5/ 2, nat omiast stacja bazowa
algorytmem A5/1).
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[ teron |

MS | et Sie¢
L — — —
< 1. Regest — szyfruj A5/1
I
< 2. Reqgest — szyfruj A5/2
3. Response — szyfrowanie ,"3".5."'2> Opéznienie rzedu 1,5
sekundy
4, Znalezienie
klucza Kc I
5. Response — szyfrowanie A5/ 1,
< Kanat szyfrowany A5/2 - Kanat szyfrowany AS5/1 -

Rysunek ni.12: Atak typu marin-themi ddl e na usgugii poufnoSci
tr-dgo: Opracowani e wgdgasne

Atak ten jest moUliwy dzinkjakemuwnUOeUz6E
GEA2 o czym wpunkciel4d) st o @ejnN sam Kkl ucz slzyftr utjoNco
zaniedbanie ze systoeimu.pr®qg ekt @aone |- wat ak t e
wykrycia ©przez UadnN ze stron, poni ewa
al gorytmem AB5I2 kekusd([@9) cnzaekadpowi ed¥ st aci
napastnikowi odkrycie kluegKcz aj muj e okogo sekundy (o0 ¢
podpunktu). A zatem op:-F*nienie wprowadzan

. Ten atak bazuje na fakcie, Ue w trakcie p

wy sy ga do classnerkd, w2z zawakta jest informacja o posiadanych

al gorytmach szyfrowani a. Ni éekstera jawnymwi a d o m«
Napastnik zatem, wykorzystuj Nc fagdgszywN
i nformacj.i w taki spos-b,ruabydyindie me3isa

A52( 1 ub nawet jedynie A5/0, .degtitpoigpNdize
poniewalU w systemie UasiMyohe mpchawi d mi an
integr danyerl it rz teU paagkNtc H.o3.wyboru A5/
wybierzeo c zy wi Scie al gorytm A5/ 2, kt-ry napas
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3. Ostatni at ak bazuj e na fakci e, Ue w p
przeprowadzany doBliucrzza&ko j esat zmat wmi e r.

Wystarczy zatrean,c Hwi IneapraswinNlte gNcznoSi =z
ofiary i, imitujNc stacjn bazowN, wySle
A5/ 2. Po uzyskaniu niewielkiej il oSci dat
Kc. MoUe on ter azi sgadspjancihfidwzayl abroamesnnt e m

niezaleUnie od zastosowanego algorytmu al
JeSli abonent nie przemieszcza sin | nie

bardzo dgugi .

Wszystkie opisane aeakicbabgjiNaoh igweofkk
braku autoryzacij.i stacji bazowe|j u uUOyt kow
szyfruj Ncych do wszystkich al gorytm- w. Wo b
algorytmu A5/ 3 (bazuj Ncego MESie) nme onta asenswz ma ¢ h

poniewalU i tak korzysta on z klucza Kc, wsp:

Zastosowanie powyUwzynld) adakamwi wpalegar pi m
atakiem drugi m, kt -ry umoUIl i wi g Niegpewisstaz e ni e
j ednak Wi nksz®©Ogo - cpzr olwkeemut r znych sgaboSci
projektanci popegnili kolejny duUy bgNd. Ze
GSM jest stosowane kodowanie nadmiarowp. (w kanale sygnalizacyjnym stosowanym
przy inicjowaniu rozmowy 18bi t - w i nformacyjnych kpHN®wanycl
mi agoby to Uadnego wpgywy na bezpiecze@st w
stosowaneprzed s zyfr owani em. Przy takim rozwiNzani
algontmu ni e da sin wwnéliOmgygBaewapiuj Ncych pomind
informacyjnymi i bitami nadmi ar owanaltykowiW kons
kt-ry zaleUnoSci pomifidzy bitami méXe wykor z

W tabelinr 3p r z e d s ingcigkaWyseen najlepszee t o d y na algorgtmynz
rodziny A5/x(p o mi n i ftoel naat azknia | e F:[4,1%21b22lp | i ogr af i i
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Tabela nr 3: Wybrane ataki na algorytmy z rodziny A5/x

Wersja Data Uwagi
Autorzy algo- opubli Opis ataku Czas trwania
i szczeg
rytmu | kowania
Atak typubrute force, pol egaj
spravdzeni u wszyst kich
praktyce stosuje siin
kr -t ki mi kl uczami
spotykanych wersjach algorytmu COMP128 | W z al e |
A5/1 COMP12$2 kl ucz Kc ma e od spr
______ A5/2’ 54 bit-w, atak teamy. j moUe t
X Konieczne jednak jest zastosowanie ni emal
A5/3 : . . L
specjalistycznego bi eUNcog
z wy k § € datej jeBt @ nierealneptak ten | kilku minut).
moUna teU na wiele
korzystaj Nc z parad
metody dzi el i ZWYyci
obliczeniowa spada Z2nawet do 2°.
Atak ze znanym tekstem jawnym  k t -
. Goldberg, K wykorzystuje zaleU 5. igd wihce
odowanianathi ar owego. Pot
D. Wagner, | Ab/2 1999 : sekundyna |szczeg-
| Green cztery ramki szyfr zwykgyn [42], 3]
' odpowi adaj Ncego i m '
znal e¥i klucz s
Atak ze znanym tekstem jawnym
(kil kadziesi Nt mili
ki epskich wgaSci wo§ raiﬁu(t)lgit))o Atak
E. Barkan algorytmu (funkcja wynikowa jest zaledwie -~ | opatentowano
. , poni Ue
E. Biham A5/2 VIii kwa_dr ato w_a) . P_ol ega sekundy przy [39].
N. Keller 2003 r-wna@ozwl Nzaniu go optymalizacj
el iminacji Gaussa. cna 2wy Szczeg
pr zepr ¢ednakdotnawist fpne o PC opis w:[3]
( ¢ z a s 40mikuing BC; wymagana '
pojemnoSi okogo
Atak ze znanym szyfrogramenw y ma g a
jedynie 8 ramek danych i jednokrotnych oo~
EE.BBa_lrkan, VI wstipnyclhagbiuij Nz g Eh Poni Ug Szczeg
. Biham, A5/2 . .| sekundy na -
N. Keller 2003 godziny oraz Wymaga]zwykgyr opis w:[3]
At ak ten wykorzystu
nadmiarowe.
Atakze znanym szyfrogramem k't - r
parametry (czas dzi
wstfApnych/ il oSl dost
A. Biryukov, prosty spos-b dost Okogo S
A Shamir, | A5/1 | V2000 | praktyczny wydaje si| minutyna zcz¢€eg
D. Wagner 300GB na wsthinpne obl|zwykgyr opis w:[5]
szyfrogramuAt ak ten nie K
efektywna dgugoSIi kI
wi ic bndzie skutec
COMP1283 i COMP1284).
Jako z w ykrg 2 ygjitadPets mastydz procesoren?lV 3000GHz 1GB RAM i dyskiem o

poj emnosSci

200GB
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Z tabeli nr 3 jasno wynika, Ue algorytm A
jednak pozostaj e odrasiepjoanbiyle(jd ol zn§iannuatnyiya. wC o
skorzystal ze sgaboSci w protokogach [ do
(korzystajNc z kt-regoS ze schemat: - wlaat aku

jul0 zostago wspomniane ataki te nie SN do wy
JeSliby jednak wprowadzil w BTSie dokgadne
mobilnej na wezwanig89)) , t o byi moUe udagoby sifin te at

niestety r-wnoczid®nSica zp odmpwy alegéwama uczciwy

abonemdms y st emu, a zatem nie jest to najlepszym
Nie doSi, Ue algorytmy szyfruj Nce daj N s
stacjN mobilnN a stacjN bazowN sN wadl.i we, t

Jak juU bygo wspomniawewmNtardome8eici pnies yso
UmoUl iwia to zatem po prostu podsguchmani e tr
przykgad na drodze mindzyaB&SCowaBaS) akKkb:- ka nq
tym wypadku niepotrzebny | est Zzar - wno stos:

bazowej, jak i znajomoSi metod Jgamania algor

NaleUy teU zwr- -cilbegpizeqgelBEsN wbowegd uga S

wiadomoSci te sN z@behkzememaohropze eda pioawse | ,
tekstem otwartym. Bardzo czwsitel sfiNr zoenze pe wing
regugy dl atego, Ue adr e,saat wtjeedsyt dcohswtiflpo wma jn

pracownicy operatora odpowiedzialnia z ar zNdzani e transmisjN SM
danych sguUNca za repozytorium SMS-w takUe m

134 I ntegral noSi

W systemie GSM nie zastosowablm d nego systemu kontrol i I
Jest to ogromnym zardeb ani em ze strony projektant . - w i u
atak-w polegajNcych na modyfikacij. danych.
przesyganych gNczem radiowym danych abonent
zamiana np. tekstu SMSai e nastrncza Uadnych trudnoSci
sygnalizacyjne. Pozwala to mindzy innymi na

abonent chce sifn dodzwonil. Zamiast pogNczyl
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nawi Nzal p osgoNkcozpegnaiten yzm wyumer em zagranicznym.

Ue abonent rzeczywi Schidmiiee awaypirsaajn at ejgeod ynnui ne

mobilnym (na |1iScie pogNcze® wychodzNcych |
klawiatury telefonu). Odtsr ony si eci nat omi ast nie da sin
Jedynym zabezpieczeniem moUe byl w tym wypa
analizuj Ncych profile uUOytkownik-w (ich zac

przykgdgad naggymi WwdrzysitarTpednd Msyam & yst em moUna 2
wykrywania sklonowanych kart Sl M. UOyt kowni k
w przeci Ngu 10 minut przemieSci sifi z jedneg
w sieci) na drugi jego koat (karta sklonowana). Stosowanie tak skomplikowanych

dodat kowych (nie obgyisdtyem: wtmina au ldewgmggSiMg d n a
standardzieo integralnoSci p o prostu zapomniano.
system-w ni e uwdzystkimitypasimedgfikacj pnp. zvepdmniana zmiana

treScjeSMSai ezauwaUalna w)Uaden spos-b od st

14 Bezpiecze@E&st wo us(g@GPBSIEDGENnSsS mi sj i dan

W przypadku, gdy siel jest poszerzona O
archtektura sieci zawiera dodatkowe elementy. Nie ma to jedmakn k sznazzpmia dla
bezpieczeEsAnvan isnoewo S i uwi ereytemnnsami spsh
tylko Ue steruje nimi nie MSC, ale cwmtrala
w GPRSiei EDGEy czyli SGSN[10. GPRS i EDGE N z at e m napte Shraet ataki
(patrzpunkty 13.1.2i1.3.24 . Ki edy abonent chce skorzystal
uwi erzytelnienie w SG3SNecnGSKH.Szgflowabianatemiastjestl o g o w
real i zowane przy pomocy algorytm-w bii¥Fni ac
odpowiednioGEA1, GEA2, GEAS. Podobnie jak w przypadku rodziny A5/x kody GEA1 i
GEA2 sN utajnione (dotycbokmetmeéegod opeswpub.
natomiast, Ue sN one identyczne jak A5/ x, |
danych w GPRSie Znaj omo S ich kod-w Fr-dgowych ni
zdamani a,ibgraegoneowdnla odkr yr ukNogz Wyggtarczy
at ak - w tinytemiddie §patrzpunkt 1.3.3.2) i faktu stosowania tego samego klucza
dowszystkichal gor yt m- w s zkuézrde GERT ozycGEA2(jdstzaki.sam jak
do A5/2).
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Podstawowa r-UnicalapolseNgas zmyiafer owyminleolew §
radiowwm ( od MS do BTSa) , ale aU do SGSN. Zapewn
poniewaU nie da sifn informacji Cpoiekavgtakahal w
zmiana w por-wnaniu do GSzwylmidea mz o bteazpa epa e
potrzebN uproszcze[®ia Wl 6mMRBite wdasnecimogN |
transmitowane w kil ku szczelinach <czasowych
jako oddzielne pnodgWwWcsteamniee i pampgreawneiset poos k Ja
Zadanieto r eal i zowane | est dopiero w SGBaM i wt e
jednak( po przej Scidianper zerzd raugSWN)j uU0 tekstem ot w

normalne ataki stosowane w siecidPh

Nal eOwnzwerJ- ci I uwagn, Ue korzystajNc z u
EDGE), wuUytkownik jest naraUony nie tyl ko
GSM. PodgNczaj Nc sifn bowi a@mnlhe owslznytsetrkn eet ua tjaeksi
z dziagalnoSci N w sieci (wirusy, robaki, ph
GSM w Uaden spos-hegoenuehenpi eéspzdeEmtawatmd n
moUna zmg83e3HI w |

15 Ocena bezpieczGSMEst wa syst emu

Nie ma co wukrywal, Ue przy projektowan
dostatecznej uwagi bezpieczeE&twu systemu. P
i zani edbka &t -may cshk istyest e m Cddtamoweznichetast bezpi e

U brak uwierzytelnienia stacji bazowej wobec stacji mobilnej;

U zastosowanie sgabych kryptograficznie al§g
[ szyfruj Ncych), kt - 1ne pazawodafeknhy gdgyg ht i

jeszcze przed ich wprowadzeniem);
O brak kontroli integralnoSci danych;
U stosowanie tych samych kluczydowsg t ki ch al gorytm-w szyfru

ETSI starago sin jeszcze poprawidl bezpie

poprawki , ale w praktyce bardzo niewielu ope:
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Koszty modyfikacj.i dziagaj Ncego juU systemu
Ue dotychczas nie odnotowano jeszczeée SUadnrzeg
przegamaniem zabezpiecze®& systemu GSM. Jest

skorzysta ze s§gaboSci systemué
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2. UMTS

Zmierzch GSMu rozpoczNg sifi w momeBci e, W
nej est w stanosenkaegokbpapotrzelCowarzi @ on a opvas
(nie tylko Internet, ale r-wnieU chociaUby
przepgywnoSci niUO te, kt-re bygd w gsjakianie z
zatem post azeciegeoeragih yda N\wysoka przepgywnoSi (
przepgy WwhdB iv techoologii HSDPA . Drugim kluczowym zag

nat omiast poprdsdla bezpiecze@&st wa

Architekturab e zpi ecze Est wa esrysteimu MWUMTBoodopelbnych
GSM. Wzbogacono jN jednak o nowe usgugi Or a:
w sieciach 26¢G. Spowodowago t o, Ue architekt
stagy sin duUo bardziwsp orkoimgSENikidwamaen e wyysdy
trzy podstawowealgorytmy, natomiastv UMTSie mamy idczi edd fiNaj wi 1 ks z
problemem, przed jakim isttaemgidn acjpaofj.ekh achwi ¢ h
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2.1 Ewolucja od systemuGSM do UMTS

Pierwsa wer sja syst eRelsase®MYS zostrtwgda AzamroUor
2000 roku 92] . Stworzony system miag umoUIl i wil r
przepustowoSci [ bezpiecze@Est wa, pr zsyi emi ni
Umo Ul i wi Jo to operatorom stopniowe przechod.

wi nkszoSI z i stniej Nce,j juU0 infrastruktury
oprogramowani e BSC) . Organi zacj a 3GPP, Zaj
provadzi ga pracn dal ej . Powstawagy nastnpne s

coraz bardziej zmieniagy architekturn sieci

opartej na protokole IP7[] . Dzi agpgmMi azat ezamdanie obni Oyl
utrzymania sieci oraz zap®hmilicppj swchkgzhl
ewaluacji systedh moUna znale¥i w [

Architektura systemu i zabezpiecni a zostanN om- wione na
zgodnego z poWws z eReleaséne 99 s t &ZsacdbveampyimcAeni a op
standardzie sN podstawN bezpiecze@®twa w UM]
w p-Fniejszych.Nmdredjya coha gsiycs tilkenmuo mawi any | est
UMTS. Wpgyw wsp-gistnienia obu system-w w
spotykany obecnie przypmgadidSk)i dm-lwi gem oddzi e

2.2 Architektura i ARel ease 990

Elementy funkcjonaFnea@azahpobdbmey doNtll
GSM (patrz punkt MNodéBiRNChmati radJ rey £ memit y2. 1) ,
interfejs radiowy, maj N inne nazwy, to pegni
ich budowa (co wyiwa ma baedpéegezeaE§t wo sieci
spowodowane stosowaniem innej techniki modulacji w kanale radiowym. Dodatkowe

elementy zwi Nzane z domenN 6pakietowN przedst
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HLR SP

\fppti pnial)

l""‘n 3G—SGS;N GMS IP networks
lu

Rysuneknr 2.1 Architektura systemw wersji Release 99

t r -0.d8j]

23 Podstawa bezpiecze@Estwa systemu

Bezpiecze@E&two systemu UMTS ma te same k-
punktem 1. 2). Ruczd ks, tpraeshowyvsahyajedynie iw karcie USIM i w
centrum autoryzacjpuC. To on jest wykorzystywany do obliczania kluczy sesyjnych oraz
przy uwierzytelnieniu. Dostnp do niego powir

powinien on r-wnieU nigdy opuszczal bezpiecz

W UMTSie stosowlane- Jreysah d#)i goiiyiitim-av ni ch
wykorzystywanych przy procesievierzytelnienia i generowania kluczy sesyjnyclf wi nc e j
o tym w punkcie 2.4.2) dIl a algosyiinyod flidotseZgr acj i
szyfrowanie odpowiada algorytni8 (punkt 2.4.31) , natomiast za nt e g riad (puakf |
24.41) . Dwa pozostage algorytmy sN wykorzystymw
przypadku, gdy zostanie ona zgubiona).

Czfisto jest wyr - Uni lgonyym i rfo, vodpoveedzialny zza e s i Nt
generowanie liczb losowych RAND Jego implementacja nie jest jednak zawarta w

standardach UMTS i kaUdy z operator-w ma modU

JuU teraz moUna zaobser wo wa Lnkukdp kystamup o z y t
GS M. Po pierwsze zastosowana zostaga kontr
drugie algorytm szyfrowania f8 jest zaimplementowany w RNC (odpowiedniku BSC w
GSMie), a nie w Node B (odpowiedni kvane®eTS w G
tyl ko w gNcgaeamirfaddday wytmacj N mobilnN, a stacj
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Node BIi RN C. Utrudnia to znacznie potencjal nemu
ile bowiem gNcze pomifndzy stacj afshazogNc zae n
radiowym (prostym do podsguchu), o tyle dal
kabl owN i Swiat gowodowN (dostnp do kt-rej |je

Tak samo jak w GSMie abonent (a raczej konkretna karta USIM) jest identyfikowany
na podstawienumeru IMSI . RejestrEIR r - wn i e U nipzmiezniosyi jestjstosowany

dokgadnie w takim samym zakresie jak w GSMie

24 Usgugi bezpiecze@E&st wa
System UMTS oferuje cztery [4fodst awowe usg
U uwierzytelnienie;
i anoni mowo SI ;
U poufnoSi;
U integralnoSi.

Przy uwierzytelnianiu w UMTSi e MyX8rzysty
f4,15. Opis kaUdego z nich %0054t)a § czhaonairaa(d pwo zsot
operatorom moUl i wsidddwanyckah gou y r ems wvawWydaj e si
rozwi Nzaniem niUO w przypadku GSM. Tym bardz
poczNtku byga jawna, rce prozemodd gmi en aniiec ht yglrk
3GPP, ale r-wnieU przez niezaleUnych kryptoa

Do szyfrowania wykorzystywany jest algory® nat omi ast do kontrc
danychi f9 [52, 53]. Tak samo |jak w p¥rx jap atdtj kodyal gor y

algorytm-w sN og-Inie dosthnpne.
Nal eUOy zauwaUOUyi, Ue trzy pierwsze usgugi
systemie GSM, a jedynie ostania |jests qhwgva.

(poza usdgugN anonimowoSci) ulegda znaczne,j |

punktu).
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OchronN kryptograficznN objnato r-wnieU w
GSM. Nie chodzi tu tylko o to, UeNGagfrowa
r-wnieU starano sin zadbal o transport danyc
Release 99 nie wprowadza tut aj jeszcze Uadn

stosowani e MAPs ec [ | Psec, czyli v prawd:
sygnalizacyjnyct64].

241 Anoni mowoSI

Usguga anoni mowoSci w systemie UMTS dzi a
(patrz punkt 1.3.1). Co za tym idzie jest C
punkcie 1.3.1.2. Fakt Ue w UMTSi e stacja bazowa uwierzy
nie zmienia w Uaden spos - babgproces aniejzytelnienlaec st t ©
zostag przeprowadzony poprawni e najpierw
zidentyfikowany (na podstaie numeru TMSI lub IMSI). Dopiero wtedy proces

uwierzytelnienia jest uruchamiany.

NaleUy sifn zastanowil, czy ©przeprowadzan
mu s i nastApowal dopiero po poznaniu jego t
IMSI). Gdypy bowiem istniaga madleiSmio@§Uupreawddiens i

kt - rN abonent sifn komunikuje, to moUna by
nieupowaUnionym. Problemem jest w tym wypadk
niezabezpieczcon kanag radi owy. Wszystkie informacj
mogN byl w gatwy spos-b przechwycone przez
moUliwa zatem identyfikacja sieci na podst

Ni e z b n dskoezystpne zd schematu challenge and response (wyzivangtp o wi e d ¥)
generowani a | osowych wyzwaE (co zapobiega
przechwyconych wiadomoSci). Na rys. nr 2.2

protokogu.
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MS Siec Siec
* obstugujaca macierzysta
1. Podaj IMSI
< 'odaj numer
2. Numer IMSI jest szyfrowany
przy uzyciu tajnego klucza K
3. IMSI (zaszytrowany) >
4, IMSI (zaszyfrowany
(zaszyfrowany) >

5. Numer IMSI jest

odszyfrowywany

6. IMSI {odszyfrowany)

Rsunek nr 2.2: Protok-g dodatkowego uwierz
tr-dgo: opracowani e wgdgasne

Skorzystanie z przedstawionego schematu
systemie. W UMTSie bowiem siel potwierdza s

znakluczKabonenta (0 czym wincej w punkcie 2.4.:

wiedziaga o kt-rego abonenta chodzi. W celu
na rys. nr 2.2 nal eUa {szbzg jedenrkluezpaza Kluczem Kk ar c i e
aborent a) zwi Nzany z sieci N macierzystN. Stosc
asymetrycznym) wysyganego nhumeru | MSI
Schemat ten wydaje sin poprawny, poni ewa
karty USIM nie powi [9).o Preavsnter fiveNtyp b id o aukdenjo Stkei U
wszyscy abonenci jednej sieci bAdN korzyst al
Ueby bygd to rzeczywisty problem. JeSIli bowi
uwierzytelniene s i e c i wg tego protokogu | est st oso
anoni mowoSci (czyli w przypadku, gdy siel
zamiast numeru TMSI), to okaUe sin, Ue pro
rzadko. W przypadk zast osowania | iczby | osowe]j o dagu

nierealne stanie sifn r-wnieU zebranie wszyst
podszycie sin pod stacjn bazowN bez znajom
odpowiedzinakide wyzwanie). Dodatkowo moUliwe jes:

abonent-w jednego HLR (dzielNc ich na grupy
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temu skompromitowanie jednego z kluczy (np.

zagro(Jeriyenenme dla anoni mowoSci stosunkowo ma:¢

W przypadku zastosowania tego schematu uwierzytelnienia stacji bazowej u

uUytkownika wszystkie ataki na usgugn anoni
przestaj N miel i ajcgdinak tur.obPlogmawi @utsiingu, t z
chce uwierzytelnil stacjfin bazowN nie nal eUNc
rozwi Nzal w podobny spos-b w jaki obca siel

zwykgym uwiugeBlzy Me bBnoawi cie z karty USI M wyci

| MSI identyfikujNca siel macierzystN abonen
kt -rych siel obsguguj Nca dowiaduj e symi, do
wy padku ujawniana | est co prawda cznSi nu
identyfikujNca siel, do kt-rej naleUy uUOyt kc
dago sin ukryl bez zbytniego zwinkszr@enia ru
wszystkich moUliwych sieci).

Podsumoawag Noponowany schemat pozwala wunik
do nieuwierzytelnionych sieci. PrzysyQ@gana |
abonenta do konkretnej asodcii,, a&Niemoiléi wpawhn i
pasywne ataki polegaj Nce na nasgduchiwaniu i
jeSli sin taka zdarzy, to numer | MSI bndzie

2.4.2 Uwierzytelnienie

Funkcja uwierzytel ni &podobnejwasaizieecaw sietl I d z i
[44]. Tut aj r-wnieU wykorzystywany (8%sa sche
uwierzytelnienie | est ispatizmpenkt (.22 Sandprofewijest mo i

jednak bardziej skompli kowany oraz iwaarze w
al gorytm:- w. Wykorzystanie winkszej il oSci
pozwoli go na znaczna poprawn poziomu bezpiec

Pierwszy =etap wuwierzytelnienia, polegaj N
znajomoSci kodu PIN (Awiemod) jest identyczn:
1.3.2).
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24.2.1 Protok-3dg uwierzytelnienia

Ry s. nr 2.3 obrazuje protok-§g wzajemnego
w cagym systemie zab®zZifiecze®& systemu UMTS |

MS Siec
o obstugujaca
1. TMSI
: L
2. RAND i1 AUTN
- 1
3. USIM realizuje
algorytmy f1-13
4. Uwierzytelnienie sieci
5. SRES
L
6. Porownanie wartosci
SRES
< 7. Access lub Deny
Rysunek nr 2. 3iIdnieflar ot ok:-§ uwierzyte
tr-dgo: opracowani e wdasne
Zaraz po Aprzedstawieniudo sifn sieci nume:t
wysygane jest UNdanie autentykacji (krok 2).
oraz t zw. t oken AUTN (128 piar ametr -Kwr ay g

uwi erzytelniajNce zapisane wewnNtrz karty U!
bit- - w) oraz klucze konieczne do szyfrowani
Przeprowadzane jest - wni e U uwi er zkgntrodal mti eegnri ael niSedi ,o0t r :
danych oraz sprawdzany jest wiek otrzymanego
pozytywny wynik (krok 4), to do sieci odsyg

ona z odpowiedzi N obl6kzomdl pooces omieosy Bac
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zako@®zony pomySlinie i zostaje mu przydziel
r-wnieU procedury kontroli integralnoSci da
przez stacjfi mobizieNsodwagbhaddEi Nipa aelzd séc 26 n |

procedura uwierzytelnienia koEzy sin nieporm

Sam protok-g jest uruchamiany w takich s
(patrz punkt 1.3.2.1). Dystrybucja danych koniecznych do uwierzytedieni( k't - r e S

wysygane z AuC do VLR) przebiega r-wnieU w |
natomiast wektorami autentykacyjnymi AV.

Nal eUOy zwr - cil uwagn, Ue zar-wno W SVS
uwierzytelniajNce dziagajMNaweewNNrzz kay dgs tS4d
juU wét oS8chrona kod-w tych algorytm-w jest
ich poprawnegdgbedpiagaeEat wpakamych danych. J

kody zmbemolUOna by w nich Azaszyli o instrukc]
klucza K (co prowadzi oczywiScie do cagkowit
24.2.2 Zestaw algorytm-w uWierzytelniaj Ncych

W standardzie systemu UMTS zaproponowane jest zastosogania py al gor ytr
f1-f5. lch strukturn blokowN przedstawi Jem na
opisagemid4w tabeli nr

Fmmmmmmmmmmmmmmmmeee- RAND
i K AMF l K l l : l
N S A

e——==1
I 15l 1 xor g gan —p| J—» 2 3 <J—> f4
\ A v Jv Jr Jv Jv

AK SAN & AK MAC-A XRES CK [ K

AUTN = SQN @ [AK] || AMF || MAC-A
Q = (RAND, XRES, CK, IK, AUTN)

Rysunek nr 21: Schemat blokowy funkcji 5
tr - d&io :
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Tabela nr 4: fMejjfSi a i wyj Sci a

parametr Rozmiar [bit] | algorytmi wej Sci e Opis
RAND 128 f1f5-wej Sci g | °Sowa liczba
si el (tzw. W
K 128 fi-f5-wej Sci € tajny klucz abonenta
SQN 48 fl-wej Sci e numer sekwencyjny
AME 16 fl-wej Sci e p?jranetr przeznaczqnydo
yspozycji o
MAC-A 64 fl-wyj Scie| skr-t zapewni a
SRES (RES, XRES) 32-128 f2-wyj Sci e odpowi ed¥
CK 128 f3-wyj Sci e klucz szyfr
IK 128 fA-wyj Sci e klucz integ
. oA k1 uc zydo jtajneNa
AK 48 f5-wyj Sci e wartosci s

W praktyce jest to jedyny stosowany zes!
standard UMTS daje operatorom moUJlWaeSci w
j ednak impementacigleewar t e w specyf i keazapjojektowahaij N s i

przebadane ni ma to wi.nkszego znaczenia

Wszystkie algorytmy z rodziny fx zostagy
Wahano sifn czy jako jNdro algorytm- w48yykor zy
ostatecznie jednak wybrano pierwsze rozwiNza

implementacjachnaBi t owych procesorach (takie sN prze

dostfApnoSi oraz lepsza skal owal mac®ho.o jaW s amy
konkretnie algorytm chodzi . Podano j128dyni e
bitowych bl okac h-bitpnegb kikcoant Gat Wo 3i28i mpl ement a
dziagani a. Dargariizacifa@ G P T m sstbgowani@) algoryton Rijndael

(powszechniej manego jakoAES) . W MI LENAGE (punkt 2.4.2.3)

funkcji szyfrowaniaz wykorzystaniem128bitowego klucza[7§]. Dokgadny opi s
algorymuAESmo Una zma 56 Fi w |

Warto zwr-cil uwagn na fakt, Ue zestaw f
wyj S niU jego odpAi A8 Nni RowatkewONIGBR we| Sc
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Zastosowanie obu tycehcypf-ilc znmay nz arpoodbzi agjco nk i a tkauk
elastycznoSi st d4sosf.aMgyeehtS QN z ok N2 & (Ea ,wdo ek we
pozwala (po por-wnaniu go z wielkoB8eiN, prczg
wektor AV jest nowy . Dzi nki temu moUliwe je
wykorzystaniu przechwyconych starych wektor
weryfikacjn wartoSci SQN ( z59%0)aRpla argumentuopi s a

AMF nat omi ast nie jest j asno okreSlona. P c
operator om. MoUna na przykgad korzystal z k
Parametr AMF wykorzystyany by byg w takiej sytuacji do
Nie istnieje tutaj obawa przed modyfikacj N

kontrola integNaans&Scfl epkmnwi N&JTpozwal a wyk

2.4.2.3 Zestawd gor yt m-w MI LENAGE

3GPP zaproponowago opracowa-hyp, pkterysioeli
n a z MIBENAGE [61, 62]. Na rys. nr 2.5 przedstawi gem
al gorytm:- w.

RAND
1. )
OP¢ » OP o B¢ [» OPc
v |
SQN || AMF || SQN || AME 2. [
A J
B. OP¢ - ) OP¢ w3 3. OP¢ »io OPc OP¢ »&
+ ¥ . ' - _‘
C. rotate rotate 5 1 rotate rotate rotate
by nry by r; ! by r3 by ry by ri
D. Cy »ih o »h h. cz w5 Cq »p C5
v ] i ] i
E. Ex Ec| 6 = E. E,
F. OPFc »h OPg » 7. OP¢ +@b OPc » OPc »0
l/\-l /\I v ¥ v
f1 f1 5 12 3 4 5"

Rysuneknr25Schemat dzi agania MILENAGE
t r - d87 pe zmianami]
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Oznaczenia na schemacie oraz wartoSci kon
w standardzied,62) ) s N nastfipuj Nce:
U c;=000é€00000 y§NaddJwda$Scic 128 bit- - w);

U c=000é600001;
U cz=000é600010;
U ¢,=000€600100;
U s=000é€01000;
U ri=64;

u r=0;

U rz=32;

U rs=64,

U rs=96;

U war t o.$ebt oblicPana zgodnie ze schematem przedstawionym na rys. nr 2.6;

Rysuneknr 2.6: Obliczanie OR
tr - d&jo :

U wyb-r wartoSci OP zostad pozostawiony w g
U blokEkoznacza wywoganie szyfru blokowego (p
jest AES) przy kontroli klucza K abonenta;

U blokrotatebyyoznacza xbotaejn o r

Jak widal na rys. nr 2.5 wszystkie funkc
zasadzie. R-UniN sifi jedynie wartoSci N rotac
( wa r t)oMNajpierne liczba RAND jest xorowana z wao S ¢ i (Krok Q)P Wynik jest
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szyfrowany algorytmem blokowym pod kontrol N

rozdziag na konkretne funkcjn. Wszystkie on
kolejno: ponowne xorowanie z QRkrok 3), rotacjiao kbi t - w (krok 4), X
wart o§kirdkc 5), ponowne szyfrowanie algorytm
(krok 6) i | eszcz e (kjke?y Bowykormmiu tych wszystkiclooparacjiNa O P

otrzymywane sN dane wyyjsSucnikouwweg a §ZNaFz nad z @ wiaa dn:
dw-ch parametr-w wyjSciowych (zar-wno odpow
AK), kt-re odpowiadaj N wyjSciom dw-ch funkcj

Funkcja f1 jest real i zowana funkcjet Jest coh n i n |
zwi Nzane z j ej i nnym charakterem. Pozostage
klucze wykorzystywane przy Kkolejnych operac
integralnoSci otrzymanych danych. odWjonay m <ce
konkatenacja wartoSci SQN i AMF (kr g(kokA) . N a
B), rotacja o 64 bitor azrwakr tCoSc ixN ro kzl iwaz a mié

szyfrowanie algorytmem blokowym przy kontroli kluczem K (ki6koraz jeszcze jeden xor

zOR(krok F). Uwzgl ndnienie przy obliczaniu
pozwala zabezpieczyl j e przed modyfi kacj ami
nat omi ast pozwala zabezpieczyli iwkit etne nmsua mo cshp
integralnoSci objnte sN wszystkie wartoSci

transmitowane tekstem jawnym.

|l stotnN cechN, jakN powinien poswwnjd&di ees
kt -rejkol wijekstz nfi epglkd ednagyodW twegg S§pos-b uni
sin oparcie ataku na zaleUnoSciach pomindzy
MI LENAGE osi Nga ten cel poprzez skorzystani
zastosowanego szyfjrNic,blb&kojwegdb. nZmk paodacany

niewielka zmiana na wejSciu r-Unych funkcj.i

wart oc§ckir o& i 4 5)) jest wystarczaj Nca do
otrzymanych wartoSjcakicWkoeélwi ekzyskamimaci i C
podstawie innegon al e Uagoby bowiem odkryl wpgyw, j aki

danych wej Sciowych na dane wyj Sciowe algory
cagkowitego zgamani a dnak gguotownd) amalizy Ridcela wydiageb e ¢ j
sinf, Ue taka kofnsstzakewmi af umike jiand eftinjesSi i ct
bezpieczna
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Nal eUy jednak zauwaUyi, Ue dwie gagnzie
genewg¢Sh dw-ch | ogys.or2Ggal NFunleajai generuj e v
natomiast =zaznaczona gagdgN¥ generuje wyjScia
poniewaU w przypadku, gdy wartoSi SRES ma d
bit-w) stanowi jKedbstdocwsepSrzieec zhlobseci A przyj il
zagoUeonibmaku zaleUnoSci pomifndzy wyj Sciami

przechwycenie przez napastnika wyzwania gen

mobilnej pozwala muAKai z®8&NeziChmicd aWa mti @S cia
bezpiecze@®twa systemu (nie daje Uadnych in
kluczach sesyjnych CK i |l K), to samo szyfrow
i jedynie pozornie zapewnia dodatkowe bezpiz e Est wo . W przypemdku f

problem nie wysthipwjacaphn pbanaobneef,d yai 48ilic i c
nie bAadN sifn pokrywal.

Funkcjn f5faie sN wykorzystywane przy S |
uwierzytelnienia. Uruchamime one sN dopiero w przypadku, g
mo Ue zostal zakoE&zony pozytywni e ze wzgln
otrzymanN z sieci wartoSci N SQN a wartoSci N

Protok- g r e sy nc h mwggenemveaciy przezp dSIMe gdpowieda
skgadaj Ncej sin z parametru RAND i tokena

przechowywana na karcie USIM zaszyfrowana przy pomocy klucza AK (f5i sk-65-t MAC

zapewniaj Ncy integral no)p[Bg. prSziees gamprcehwdizraf op «
otrzymanych danych i jeSli sN one prawidgowe
w sieci dla tego konkretnego abonenta, | est

Nastnpnwangenersd dodat kowy wektor AV (juU z
procedura uwierzytelnienia zaczyna jest od nowa.

243 PoufnoSi

Al gorytmem r eabbnb pvibSeg WMTB ge§tiunkeja 8, Kkt - r e |
dziaganie przedstawi gem na rys. nr 2. 7.
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COUNT-C/32 DIRECTION/1
l BEARER/5 l LENGTH

| |

CKM28 — & f8

!

KEYSTREAM BLOCK (MASK)

l

Plaintext MAC SDU or Ciphered MAC SDU or
— & —
RLC PDU (data part) RLC PDU (data part)

Rysuneknr2.7Schemat wej Si i wyj Si f8
tr - d&o :

Algorytm ten jest strumieniowy, aczkolwiek do generacji strumienia wykorzystuje
szyfr blokowy w trybie pracy OFB. Al gorytm ten posiada dulo
odpowiednk w si ec i GSM (A5 posi ldudzakg i numet yamki e d wa
COUNT).Ro Ilkliiczas z y f r up &Fl@Sidpimwy parametr CK, natomiast zmienna

COUNT-Codpowiada za zmiann funkcj.i w czasie (
GSMie). COUNTC skghadaz dw-52B3 cza®Wgkgego licznika
ramki . Liczni k | est zerowany przy kaUOdym p

kaUdym razem, gdy ur uchamamkimgtomjast edt zgadhygzo r y t m
numerem r amki transmitowanej akt«alomsiieNgwmi §
odpowi ednio duUON wartoSi, siel moUe zadecyd:
uwi erzytelnienia (poniewal aduz dsz ywerr ufdEdceyz CjOeU:

stosowany od dguUszego czasu i moUe wymagal

Pozostage zmienne sN n &hiewawmignmaBEARER ni u d
jest zwkAn a Jagiowym, kt -rym transmitowane sN

szyfrowaniu danych w wielu kajeac h pr zy wykorzystaniu tego

zmienna ta nie byga wykorzystywana, to doda
dwo ma kanagami (dl a kt -rych wykorzystywany
zaowocowagoby wyeliampaswaink emt kzymaagby Nsumn
tekst -w jawnych. Dr uRECTKDN doakt rkeoSMaa zzmi € o h a |
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transmisji. MoUe ona pr@iy) PamwalENGTH, ko h o wii @0
jest jednym z weéejpeSiwpdigeneewane fprzeos ni N wart
jedynie jaka dgugoSi strumienia |Jest potrze
chcemy zaszyfrowal).

2.4.3.1 Schemat dziagania algorytmu f 8

Na rys. nr 2.8 przedstawi onygorytmwsf@ ag wewnhn

1. COUNT | BEARER || DIRECTION || D...0

A 4

CE @ KM — KASUMI

2. v
A
3. BLECNT u}-p;f’;:- BLKCNT = 1 —n-e BLECNT = 2 —D BLKCNT = BLOCKS-1—w
= 5
»i . i) : i
A J Y h 4 3 ) 4
4. Ck - KASUMI CK i KASUMI CK = KASUMI CK | KASLIA
v L 4
KS[0] ... KS[63] KS[G4] ... KS[127) KS[128] ... KS[191] KSTlast bits]

Rysuneknr2.8 Wewnntr zna struktura f8
t r - d& e zmianami]

Gg-wnym elementem skgadowym alkKgUMyt mu f
(om- wiony dokgadniej w punkci e 2 zaSzyfrowahimi cj al
algorytmem KASUMI k o nGO&NTe BEARER | MRECHONe t r - w
uzupegnionej zer ami (krok 1). Pr zyxor€kiyfr owa
stagej wa(rzzgooSdcni eKMe specyfikacjN KM = 01010
jak  CK, ¢ zy I[55 56)]).2A8/nikitej dperaeji zapisywany jest do rejestru A (krok 2).
Teraz nastfipuje uruchomirercija vwda Sucmivesdig o [srzo
kaUdej ruwdmeesBMeBbdrdity strumienia. Na poc
wartoSci rejestru A | l iczni ka BLKCNT (krol
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nastnpnie szyfrowana algorytmem KASUMI z kI
bit-w jest ®StujuMéiegmi wpngszgrowanym przez pier
przebiega w identyczny spos-b z tym, Ue wa
dodat kowo xorowana (krok 5) z wartoSci N otr
OFB przenieshewepSwypSkohejnej rundy).

Zastosowanie rejestru A i wstnpnego szyfr

zmodyfi kowanego klucza CK 87.WPo pidtwsze yabezpeezg ni a

przed atakami z tekstem jawnympao dr ugi e pr zed at akami kol iz
wykorzystywany, to napastnik znagby zar - wno
KASUMI . M- ggby zatem przeprowadzi | jatekstk i op

tajny, kt-reUsmMe dnil0 annalij egarte jedynie na

244 | ntegral noSi

Usguga integralnoSci nie istniaga wW sSyst
wi el u at makin-thentiydpdd e opartych na podmienianiu
unilknW UMTSie takN usgugn uruchomiono. Bazu
wszystkich przesyganych(w nsfzocrzmeage-jlin osSycgn aw itz
uwi erzytelnienia) [ dogNczaniu ich do treS
wygenerevani e wgasnego skr-tu z otrzymane] wi ac
wersj N. W przypadku pozytywnej weryfikacj.

nienaruszonN Uadnymi zmianami w trakcie tran

Nal eUy zwr-cil uwaghfr alan d Sitylko ibdpemagec hsr d n N
sygnalizacyjne [89] . Dane uUOyt kowni ka ni e s N chroni
prawdopodobnie faktem, Ue modyfikacja danych
ich odszyfrowaniu uzyska i n | osowe bity (zmiana nawet | ed

bowiem zmianN okogo 50% bit-w na wyjSciu).

|l ub sgyszag jedynie szum. Napastnik moUe zat
(czego knmmomtad oo wnieU na wiele innych sposob-
j est jednak w stanie wpgynNIi na nic i nnego
moghfaat omi ast spowodowal nieprzewidziane za:

duUo gzao¥niejs
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I ntegralnoSi jest r e aflinkcg 1@ w a k kongtrakizayest wy k o r :

bardzo podobna do budowy funkcj.i szyfruj Nce,j
jest mo Ul i wo Si nawi Nzywania pogNcze@Eu gbae z

integr al noSci | e$31 .o B wirNezykpoawdak u, gd,p omjiNe zma Ue :
j est odrzucane. $§wiadczy to o bardzo waUnej
zabezpiecze® Pozwala toNcywmird modgwiuiNka aijt ic
(opisanych w punkcie 1.3.3.2). Sama modyfi ka
j e pomocy wygNczyl kontroli integralnoSci

wprowadzono dodatkowe potwierdzenie wynegocjowanyclprac z Nt ku al gor yt m
ono wy konywane zar az p o cagym procesie u w
poczNtkowy wyb-r (kt-ry |jemkunde@k oy idreygon & o
integrdaampS&r). Dzifnki taki e pastnikzonadyfkuezxlasa i u, n

mar k, to jeszcze przed nawi Nzaniem jaki egok
danych uUytkownika, zostanie to wykryte i ©pr

Na rys. nr 2.9 przedstawi gem schemat dzi a

DIRECTION/1 [K/128 COUNT-I/32 FRESH/32
R
\Dne-wa}r function f/
RRC message MAC-I (32)
Rysuneknr 2.9 Schemat blokowy f9
tr - d&jo :

Funkcja posiada pini wejSi. Podobnie jak
jest 128bitowy klucz IK, oraz licznik COUNT-I (32 bity). COUNT-I ma takN sa
strukturUWNT-G, gest jedd&k f i zyczni e oddzielnym liczr
niezal eUni «€. COUNFCOWNT zapewni | generowanie in
samych wiadomoSci, kt-re sN wysygane jedna
sesji. ParametDIRECTION (1 bit) okr eS| a ki erunek, w Kkt - ryn
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wiadomoSi (a raczej, czy skr-t jest dla wiac

z otrzymanym skr -tem). Dodat kowe FRESH B2 pi ecz
bity), kt-ry |jesat kadidegmi amyzem, gdy inicjowany
Ma on za zadanie zabezpieczyl uUytkownika i
WartoSi -ICWNTezpi ecza przed powtarzaniem wia
inicjowany w stacjinebi | nej ), nat omi ast FRESH zabezpie
s i e@g]) Ostatnim parametrem jeMESSAGE, czyli wiadomoSi, kt -
obliczyl.

24.4.1 Schemat dziagania algorytmu f29

Na rys. nr eémlWwewmiztedsnywws ghemat dziagani

COUNT | FRESH M E 5 5 A G E
' ' v o '
PSq PSS, PSa PSeLocks-1
B B P
!
1K~ KASURMI 1K —{ KASUMI 1K~ KASUMI LK KASUMI
i
!
I
v b4 ¥ h 4
=4 pS— - —
Y
1K KM KASUMI

MAC-1 {left 32-bits)

Rysuneknr2.10Wewnitrzna struktura f9
tr - d&o :

Jak widal jest on bardzo zbliUony do dzia
blokowy KASUMI , ale tym razem w tryib pracy CBC-MAC. Nie jest to jednak typowa
i mpl ementacja tego trybu. Dodano dodat kowN

uni knifncia atak-w polegajNcych na poszuki wa
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stosunkowo niewielkich blokach danych (64i t vy ) , to atak wykorzyst
urodzin ma zgdUoHBasShagdgzayaiep&racja pozwal a
bezpiecze@®twa d&F[BAlgoNodatSkcowa zdddarRo ostatr
KASUMIkor zysta ze zmodyfi kowanego klucza | K (1K
kt - ra zgodnie ze standardem wynosi 10101010

Wyj Sci e KASUMbity,g emaetraumieMAC | evatr t @Rud gooi Sciw
Jest to osi Ngni fitoes tpaotpnrizcehz boidir-zwi.c eMoigeg o3 2by s
wyj Sciem bygo by xorowanie pierwszych 32 bit
dodat kowego Zzabezpieczeni a, poni ewal sam
zaleUnoSci mi ndzy kestzami il oPcianine ei enfma Wiafl
uzasadnienia.

2.5 KASUMI

Algorytm blokowy KASUMI jest kluczowym elementem w architekturze
al gorytm- w s yesttoesmyfvem DIOKkDIWYmM, kt -ry jJjest wykorzy
algorytmy 8 i f9. Nowa wersja algorytmszyfrowania dla sieci GSM A5/3r - wni eU | es
oparta na KASUMIL.

Algorytm KASUMI ([57, 58))z o0st ag stworzony specjalnie
UMTS. Tak naprawdn | est t dgomtinuweMiST¥Lc(zdnoiked apdrnzi eer
przebadanegad opisanegow [83]). KASUMI jest wykorzystywany jedynie wunkciji
szyfrowania. Dz i a ¢olokach 64-bitovamych i wykorzystuje 128-bitowy klucz. Jego
wewnftrznN strukarys.nri2llpr zedst awi em
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Rysuneknr2.11Wewnitr zna
tr - d&o :

budowa

KASUMI
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