SSH: Identyfikacja Serwera

Autor: Damian Zelek, jimmy@hacking.pl

Wszyscy uzywamy/korzystamy z SSH. Dzigki temu protokotowi jeste§my w stanie w
bezpieczny sposob laczy¢ si¢ z inng maszyna 1 wykonywac na niej w sposob zdalny komendy.
JesteSmy takze w stanie przesytac¢ bezpiecznie pliki (SCP) a nawet tworzy¢ o niebo
bezpieczniejsza alternatywe dla FTP (RSSH + SCPOnly), tworzy¢ szyfrowane tunele itp. Jednak
wiele 0sob nie zdaje sobie sprawy z tego, iz chociaz SSH szyfruje przesytane dane to dla
atakujacego wcale nie jest problemem podstucha¢ Nasza sesje. Podstuchiwanie to z powodu
szyfrowania sesji przybiera trochg inny ksztalt: atakujacy moze symulowac serwer, z ktorym
chcemy si¢ potaczy¢. Dzigki symulowaniu serwera bedzie w stanie Nas "podstuchiwac",
poniewaz chociaz dane sa szyfrowane to de fakto beda one przechodzity (lub adekwatnie od
intencji atakujacego -- dochodzity) przez "niepowotana" maszyne. Jest to atak typu Man-In-The-
Middle. Tekst ten ma na celu przyblizenie Wam sposobu ochrony Naszej szyfrowanej sesji ssh
dzieki kluczom identyfikacyjnym serwera.

Krotkie omowienie ataku Man-In-The-Middle
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Jak widzimy na powyzszym przyktadzie Nasza maszyna (ofiara) chciata si¢ potaczy¢
zdalnie z serwerem. Jednak na drodze potaczenia stanat komputer atakujacego (poniewaz
zarOwno Nasz komputer jak i atakujacego sa w jednej 1 tej samej sieci wewnetrznej opartej o
NAT a dodatkowo komputer przejgty przez hackera petni rolg gateway'a to wcale nie byto to
trudne, a wrecz trywialne). Gateway, ktory jest pod kontrola hackera, jest w stanie imitowac
serwer ushugi, z ktéra chcemy si¢ potaczy¢. Jezeli do tego dojdzie, bedziemy polaczeni z
maszyna wtamywacza myslac, iz jesteSmy potaczeni z docelowym serwerem. Wszystkie dane



(tacznie z hastem uzytym podczas logowania) przechwyci hacker. Tylko od niego zalezy czy
chce uzyskac tylko 1 wytacznie hasto "na szybko" czy tez, bardziej prawdopodobnie, bedzie
chciat przejac i korzysta¢ z Naszego konta na serwerze. Jezeli tak, to w tym celu bgdzie on
odbierat wszystkie Nasze pakiety, analizowat je i przesytat dalej do serwera. Dzigki takiemu
dzialaniu nieSwiadomy "user" nie bedzie nawet podejrzewaé, iz co$ jest nie tak. Nalezy tu takze
wspomnie¢, iz hacker wcale nie musi przeja¢ gatewaya. Moze uzy¢ technik, ktore pozwola to
pomina¢...

Identyfikacja serwera

Standardowo SSH udostgpnia Nam mozliwo$¢ "obrony" przed powyzszym atakiem (oraz
wieloma innymi). Jest to mozliwe dzigki temu, iz klient ssh podczas taczenia si¢ z serwerem
sprawdzi jego klucz (weryfikujacy tozsamos¢ serwera). Klucz ten w bazie Naszego klienta moze
znalez¢ si¢ na kilka sposobow:

e najbezpieczniejszym sposobem jest skontaktowanie si¢ z administratorem serwera, z
ktorym chcemy sig potaczy¢ i prosba o podanie klucza SSH (madrym rozwiazaniem ze
strony administratora jest stworzenie strony internetowej szyfrowanej za pomoca np.
SSL, na ktorej bedzie dostepny klucz)

e reczne wprowadzenie klucza dostgpnego od 0séb trzecich (np. znajomy, ktory takze
posiada konto na danym serwerze i taczy si¢ z nim za pomoca SSH)

e akceptacja klucza przy pierwszym potaczeniu

To ostatnie rozwiazanie jest najcz¢sciej stosowanym. Laczac si¢ pierwszy raz z danym
serwerem, dostaniemy ostrzezenie, iz nie posiadamy w swojej bazie klucza owego serwera
(Rysunki 1, 2). Teraz od Nas zalezy czy zaufamy serwerowi badz nie. Czgsto zatwierdza si¢ t¢
decyzje i od tej pory, jezeli kto$ stanie na drodze pomigdzy Nami a serwerem dostaniemy
ostrzezenie, iz klucz, ktory dostaliSmy od serwera (tak naprawde od ustugi na komputerze
hackera) nie zgadza sig z tym, ktory jest w Naszej bazie kluczy. Wykryli$my probg ataku!!! (tzn.
niedoktadnie, ale o tym pozniej).
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caonneckion,

[tk J[ me J[ anuy |

Rys. 1. Ostrzezenie wywotane przez klienta ssh (Windows, PuTTy)

File Edit View Terminal Tabs Help

[damian@localhost damian]$ ssh
The authenticity of host " “.net ( )" can't be establishe

B8:ca:c0:54:e0:9b.

Rys. 2. Ostrzezenie widoczne w konsoli (Unix/Linux)



Pierwsze podejscie...

Zobaczmy jak wyglada typowe potaczenie...

Tabs Help

[damian@localhost damian]$ ssh -1 jimmy -~ ~~ =~ .pl

The authenticity of host " = "~ Lpl ( )" can't be established.

RS5A key fingerprint is 66:20:75:1a:49:a8:73:b7:28:d3:0c:18:64:68:46:73.

Are you sure you want to continue connecting (yes/no)? y E
Warning: Permanently added * ~  ~  pl, "' [(RSA) to the list of kn!l
own hosts. =
Password:

Last login: Thu Dec 2 23:12:20 2004 from 82.160.37.54

Eile Edit View Terminal

Rys. 3. Przebieg typowego polaczenia

Laczymy si¢ z serwerem po raz pierwszy, wigc dostaliSmy ostrzezenie o nieznanym kluczu.
Zatézmy, iz ufamy temu serwerowi i potaczymy si¢ (wybierzemy opcje YES). Jak wida¢ na
powyzszym rysunku Nasz system dodal klucz owego serwera na state do "bazy danych kluczy".
Przy nastgpnym potaczeniu nie powinnismy dosta¢ zadnych ostrzezen (jezeli dostaniemy to
bedzie znaczyto to iz najprawdopodobniej ktos "imituje" serwer 1 w takim przypadku NIE
wyrazimy zgody na dokonczenie potaczenia a tym samym nie staniemy si¢ tupem dla hackera).

W momencie akceptacji potaczenia Nasz klient SSH zapisat klucz serwera w Naszym systemie
w pliku $HOME/.ssh/known_hosts. To witasnie ten plik jest Nasza baza kluczy, ktora
przechowuje wszystkie zatwierdzone badz r¢cznie wprowadzone klucze. Przyktadowa wpis w
tym pliku wyglada tak:

serwer.pl,217.123.245.54 ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEAL2cX8Lp0o9eDGUxV5Q51EnuLOeu7xiyMwuPZcE
Uwav5G IlwgVgw1JOnJIwLOZVLJRpi 1 1+crKR3DHH3BBQDg I PFZRPIRVLj T4hztGIZFVvKDX
JDehz8VaqsaXQS4kFzZDBGQtdufebng7f4RNmy6ibPu4T2D3bbp 1+2G0GStMyaj77KE=

Budowa pliku sktada si¢ kolejno z poszczegolnych wpisow akceptacji. Z kolei za$ poszczegdlne
wpisy sa bardzo intuicyjne i tatwe do zrozumienia. Sktadaja si¢ z: host/IP serwera, okreslenie
typu klucza oraz sam klucz publiczny. Istnieje takze druga "baza kluczy", ale o innym
priorytecie. Baza znajduje si¢ w /etc/ssh/ssh_known_hosts. Przechowuje ona hosty majace
potwierdzenie z poziomu administratora (czyli odgornie). Do modyfikacji pliku nalezy uzy¢
odpowiedniego parametru w pliku konfiguracyjnym klienta ssh (/etc/ssh/ssh_config).

Rodzaje kluczy

Wyrézniamy 3 rodzaje kluczy: SSHv1 RSA (rsal), SSHv2 RSA (rsa) i SSHv2 DSA (dsa). Opcje
odnos$nie tych kluczy 1 ich uzywania znajdziemy w pliku konfiguracyjnym ssh
[etc/ssh/sshd_config (m.in. mozliwos$¢ tadowania tylko okreslonych kluczy [RSAAuthentication
yes] - wlaczenie tych bardziej bezpiecznych). Po zainstalowaniu OpenSSH wszystkie 3 klucze
powinny zosta¢ stworzone w standardowej procedurze automatycznej. Jezeli tak si¢ nie stato
mozemy tworzy¢ je recznie:

ssh-keygen -t rsa /etc/ssh/ssh_host_rsa_key

Zamiast rsa mozemy oczywiscie podstawi¢ rsal i dsa... Wzmianka o rodzajach kluczy jest
niezbedna do zrozumienia ponizszej sekcji.



Pomocy!!! Wpadlem

Jak juz wspominatem wcze$niej nie jest zadaniem wcale trudnym podstuchanie/przejecie Naszej
sesji SSH przez osobg z Naszej sieci. Do tego celu stworzono kilka dobrych programow
"gotowcow", wiec kazdy poczatkujacy "hacker" lub nawet wscibski kolega z sieci bgdzie w
stanie Nas przechwyci¢. Pamigtajmy o jednym - bedzie w stanie Nas przechwyci¢ tylko za
sprawa Naszej wiasnej glupoty poprzez akceptacj¢ nieznanego klucza z Naszej strony. Jezeli
jestes przezorny sekcja ta nie jest dla Ciebie. Jezeli jednak miata miejsce wpadka
(przypadkowe/nieumyslne zaakceptowanie nieznanego klucza MIMO ostrzezenia) sprawa nie
jest jeszcze catkowicie przegrana. Mozna sprawdzi¢ czy atak naprawde mial miejsce....

Zacznijmy od tego, iz zmiana klucza wcale nie musi oznacza¢ proby ataku. Do jego zmiany
moze doj$¢ takze z powodu:

e zmiana [P/host/DNS serwera

¢ nicudolny reinstal systemu

¢ update/upgrade ssh

¢ zmiana protokotu migdzy SSHv1 i SSHv2

Teraz, jak wychodzi¢ z opresji?. Dzien, jak co dzien, normalne logowanie w celu sprawdzenia
poczty...

File Edit View Termmal Tabs Help

ocalhost damianl]$ ssh
LAl alelalal i
WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED!
AQQARE

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that the RSA host key has just been changed.

n591pr1nt IDI the RSA key sent by the remote host is
:7a:d2:3a: BB ra'rD J4 e0:9b.

Please contac
Add correct huat kP\ in hnmP damlqn 4

Ufrpndln" key in /home/damian/.ssh/known_hosts:2
1SA host key for i ".net has changed and you have requested strict chec]|
king.

erification failed.

calhost damianl$ i

Rys. 4. ...co$ jednak nie gra!

A jednak nie!! Klucz ssh si¢ zmienit. Musimy zapisa¢ RSA fingerprint (ta dtuga liczba
oddzielona dwukropkami). Nastgpnie logujemy si¢ (jak wida¢ i tak musimy si¢ zalogowac, czyli
nawet jezeli do ataku doszlo kilka dni wczesniej a my dopiero teraz zdaliSmy sobie sprawg z
powagi sytuacji to "fatszywy" klucz zostat zapisany do Naszego known_hosts a za pomoca
komendy ssh-keygen mozna "otrzymac" RSA fingerprint -- czyli de fakto takze mozemy
sprawdzi¢ czy to byt atak czy tez nie). Po zalogowaniu przechodzimy do katalogu /etc/ssh i
listingujemy wszystkie pliki *.pub

Is *pub
ssh_host_dsa_key.pub ssh_host key.pub ssh_host _rsa key.pub

Odpowiednie uzycie komendy ssh-keygen + odpowiedni plik *.pub zwrdoci Nam fingerprint
klucza. Zastanowmy si¢ przez chwile, ktory plik *.pub wybra¢. Jezeli wiemy, iz korzystamy ze



starszej wersji protokotu SSHv1 bedzie nam potrzebny plik ssh_host_key.pub. Dla RSA
fingerprint uzyjemy pliku z "rsa" w nazwie a analogicznie do DSA fingerprint uzyjemy pliku z
"dsa" w nazwie. Wybor nie jest obojetny: musisz wybraé zaleznie DSA lub RSA odwolujac si¢
do ostrzezenia, ktore dostaliSmy na poczatku:

ééA key fingerprint is 98:2e:d7:e0:de:9f:ac:67:28:c2:42:2d:37:16:58:4d.

Jak widac¢ tutaj byt RSA fingerprint wigc komenda wygladataby tak: ssh-keygen -1f
/etc/ssh/ssh_host _rsa_key.pub

Jezeli RSA fingerprint teraz uzyskany zgadza si¢ z tym wyswietlonym podczas logowania (lub
analogicznie z tym, ktory zostal w Naszym known_hosts) to znaczy to, iz wszystko jest na
swoim miejscu. W innym wypadku prawdopodobnie staliSmy si¢ celem ataku - szybko
skontaktuj si¢ z administratorem serwera w celu zmiany hasta badz ewentualnego wyjasnienia
przyczyny zmiany kluczy publicznych bez wczes$niejszego powiadomienia Nas o tym. Nalezy
takze zaznaczy¢, iz bedac zwyklym "userem" z kontem shell na jakim$ serwerze masz
zapewniony dostep do plikow *.pub w /etc/ssh i komendy ssh-keygen. Tak wigc jest dana Tobie
mozliwo$¢ SAMODZIELNEGO sprawdzenia czy state$ si¢ ofiara hackera czy tez nie....

Hacking zmorg usera

Opisany wyzej sposob "detekcji powlamaniowej" dziala jezeli atak byt przeprowadzany przez
niedoswiadczonych hackerdéw/script-kiddiez. Jest wiele bardziej zawitych technik, dzigki ktorym
taka detekcja jest ograniczona lub niemozliwa. Podczas wielu takich préb wykonywanych przeze
mnie wystarczy wspomnie¢ chociaz o analizie pakietow odbieranych przez hackera a
wysytanych potem do serwera ze szczegdlnym naciskiem na pochodne logout, ssh-keygen
bazujace na potaczeniu in-out (tak aby fingerprint ustugi zwracany byt z serwera a nie ushugi na
komputerze hackera), etc. Dlatego nalezy zda¢ sobie sprawe z tego, iz nigdy nie bgdziemy w
100% bezpieczni. Jednak dobra przeszkoda dla wlamywacza bgdzie stosowanie si¢ do paru
zasad:

e UNIKANIE logowania w wypadku, gdy klucz si¢ nie zgadza

e r¢czne wpisywanie kluczy do known_hosts 1 tylko z pierwszej reki (np. admin, serwisant;
jezeli administrator zdaje sobie sprawg z tego, iz prawdopodobnie nie bgdzie miat czasu
na kazdorazowe podawanie *fingerprint klucza powinien postarac si¢ o wczesniej
wspomniane wystawienie klucza na szyfrowanej via SSL stronie www badz rozwazenie
mozliwo$ci uzycia /etc/motd jako "informatora")

e ustawienie opcji StrictHostKeyChecking= w pliku konfiguracyjnym klienta
(/etc/ssh/ssh_config lub w konfiguracji w SHOME/.ssh) tak aby wskazywata na yes (w
takim wypadku zty klucz lub jego brak uniemozliwi logowanie -- dzigki temu zyskamy
ochrong przed Nasza wlasna ghupota/nieuwaga a nawet wigcej); ochrona taka zostata
zaprezentowana na Rysunku4 (mozliwos$¢ zalogowania/potaczenia zostata Nam
"odebrana").



